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Wprowadzenie

Niniejszy dokument stanowi Szczegdtowy Opis Przedmiotu Zamowienia (SOPZ) w zakresie
dostawy i wdrozenia oprogramowania i sprzetu stuzgcego realizacji projektu pn. ,Platforma e-
ustug publicznych w Gminie Nozdrzec”. Wszystkie parametry techniczne okreslone w
niniejszym SOPZ okreslajg minimalne wymagania stawiane oferowanym urzadzeniom i
oprogramowaniu. Wykonawca nie ma prawa zgdaé¢ dodatkowego wynagrodzenia, jesli
dostarczone elementy systemow posiadaty bedg wiekszg funkcjonalnosé¢ niz wymagana
niniejszym SOPZ.

Projekt pn. ,Platforma e-ustug publicznych w Gminie Nozdrzec” realizowany jest przez Gmine
Nozdrzec. Gtdownym miejscem realizacji Projektu jest:

e Urzad Gminy Nozdrzec, Nozdrzec 224, 36-245 Nozdrzec.

Projekt realizowany przez Gmine Nozdrzec ma na celu jest rozwdj spoteczenstwa
informacyjnego w Gminie Nozdrzec poprzez dostarczenie mieszkancom i podmiotom
gospodarczym nowoczesnych i bezpiecznych e-ustug administracji lokalnej.

Metodyka projektu

W celu efektywnej realizacji projektu wdrozeniowego rozwigzania, projekt powinien by¢
realizowany zgodnie z zaproponowang przez wykonawce i zaakceptowang przez
Zamawiajgcego metodyky projektowa zgoda ze standardami branzowymi dostepnymi
powszechnie, tj. PRINCE2°, M_o_R®, IPMA lub innymi réwnowaznymi standardami,
w tym metodyki zwinne AGILE takie jak SCRUM.

Wykonawca jest zobowigzany wraz z zaproponowang metodyka dostarczyé jej szczegdtowy
opis  zawierajgcy  minimalnie  strukture  zadan, podziat  obowigzkdw, rol
w projekcie, zidentyfikowane ryzyka, harmonogram, opisy podstawowych proceséw
projektowych. W razie zaproponowania rownowazinej metodyki opartej o rdwnowazine
standardy Wykonawca musi wykaza¢ ich rownowazino$é w zakresie wskazanym
W powyzszym zapisie.

Ogolne zasady rownowaznosci rozwigzan

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne
uwaza sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie
odbiega znaczgco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w
rozwigzaniu wyspecyfikowanym, przy czym nie podlegajg poréwnaniu cechy rozwigzania
wiasciwe wylacznie dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty,
witasnosciowe rozwigzania technologiczne, wtasnosciowe protokoty itp., a jedynie te, ktore
stanowig o istocie catosci zaktadanych rozwigzan technologicznych i posiadajg odniesienie w
rozwigzaniu rownowaznym. W zwigzku z tym, Wykonawca moze zaproponowac rozwigzania,
ktdre realizujg takie same funkcjonalnosci wyspecyfikowane przez Zamawiajgcego w inny, niz
podany sposéb, za rozwigzanie rdwnowazne nie mozna uznaé¢ rozwigzania identycznego
(tozsamego), a jedynie takie, ktére w poréwnywanych cechach wykazuje doktadnie tg sama
lub bardzo zblizong wartos¢ uzytkowaq. Przez bardzo zblizong wartos¢ uzytkowg rozumie sie
podobne, z dopuszczeniem nieznacznych rdznic niewptywajgcych w zadnym stopniu na
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catoksztatt systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci w danych
warunkach, dla ktérych to warunkdédw rozwigzania te sg dedykowane. Rozwigzanie
rownowazne musi zawiera¢ dokumentacje potwierdzajacg, ze speftnia wymagania
funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testéow, czy mozliwosci oferowanych
przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego. Dostarczenie przez
Wykonawce rozwigzania rownowaznego musi by¢ zrealizowane w taki sposéb, aby wymiana
oprogramowania na réwnowazne nie zaktdcita biezgcej pracy Urzedu. W tym celu Wykonawca
musi do oprogramowania réwnowaznego przenies¢ wszystkie dane niezbedne do
prawidtowego dziatania nowych systemoéw, przeszkoli¢ uzytkownikéw, skonfigurowac
oprogramowanie, uwzgledni¢ niezbedng asyste pracownikow Wykonawcy w operacji
uruchamiania oprogramowania w srodowisku produkcyjnym itp.

Wykonawca odpowiedzialny jest za dostawe w petni funkcjonujgcych rozwigzan opisanych
w niniejszym zatgczniku, w tym jezeli jest konieczne, pozyskanie niezbednych informacji do
realizacji zamdwienia, zawarcie koniecznych umow itp.

Zapisy dotyczgce wymogow dostepnosci w dokumentacji zamodwienia

Ponizsze postanowienia nalezy wigczy¢ do Specyfikacji Warunkéw Zamowienia (SWZ) / Opisu
Przedmiotu Zamdwienia (OPZ) / projektu umowy, celem zapewnienia zgodnosci zamowienia
z ustawg z dnia 26 kwietnia 2024 r. o zapewnianiu spetniania wymagan dostepnosci niektérych
produktow i ustug przez podmioty gospodarcze (Dz. U. 2024, poz. 731).

Postanowienia ogdélne

1. Zamawiajacy informuje, ze niniejsze zamdwienie podlega przepisom ustawy z dnia 26
kwietnia 2024 r. o zapewnianiu spetniania wymagan dostepnosci niektérych produktéw i ustug
przez podmioty gospodarcze (Dz. U. 2024, poz. 731), zwanej dalej ,Ustawg”.
2. Wykonawca zobowigzuje sie do realizacji zamdwienia w sposdb zapewniajgcy zgodnosé z
wymogami dostepnosci wynikajgcymi  z  Ustawy oraz przepisdbw wykonawczych.
3. Wszelkie oferowane produkty i swiadczone ustugi muszg umozliwia¢ korzystanie z nich
przez osoby ze szczegdlnymi potrzebami na zasadzie rdwnosci z innymi uzytkownikami.
Wymagania szczegdtowe dotyczgce dostepnosci

1. Wykonawca jest zobowigzany zapewni¢, aby wszystkie produkty, urzadzenia,
oprogramowanie oraz ustugi objete zamoéwieniem spetniaty wymagania dostepnosci
okre$lone w Ustawie, w tym w szczegdlnosci w zakresie projektowania uniwersalnego oraz
stosowania racjonalnych usprawnien.

2. W zaleznosci od przedmiotu zamdwienia, wymogi dostepnosci dotyczg w szczegdlnosci
m.in.:

a) konsumenckich systemow sprzetu komputerowego ogdlnego przeznaczenia i ich systemow
operacyjnych,

b) terminali ptatniczych lub samoobstugowych urzgdzen elektronicznych,

c) urzadzen konicowych wykorzystywanych do swiadczenia ustug telekomunikacyjnych lub
audiowizualnych,

d) ustug e-handlu, ustug telekomunikacyjnych, bankowosci detalicznej oraz pozostatych ustug
wskazanych w Ustawie.

3. W przypadku gdy oferowany produkt lub ustuga nie spetnia wymogdw dostepnosci,
Wykonawca zobowigzany jest zaproponowaé rozwigzanie réwnowazine zapewniajgce
dostepnos¢ zgodnie z Ustawa.
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Dokumenty potwierdzajgce zgodnos¢ z wymaganiami dostepnosci

1. Wykonawca zobowigzany jest dotgczy¢ do oferty pisemne oswiadczenie o spetnianiu
wymagan dostepnosci przez oferowane produkty i/lub ustugi.
2. Na zadanie Zamawiajacego, Wykonawca zobowigze sie dostarczyé dokumentacje
techniczng, instrukcje uzytkowania, deklaracje zgodnosci, certyfikaty lub inne dowody
potwierdzajgce spetnienie wymogdéw dostepnosci.

3. Dokumentacja, o ktérej mowa powyzej, musi by¢ sporzadzona w jezyku polskim.

Kontrola spetniania wymagan dostepnosci

1. Zamawiajacy zastrzega sobie prawo do kontroli spetnienia wymagan dostepnosci na kazdym
etapie realizacji umowy, w tym podczas odbioru przedmiotu zamdwienia oraz w okresie
gwarancyjnym.

2. W przypadku stwierdzenia niezgodnosci, Zamawiajgcy moze:

a) wezwac Wykonawce do usuniecia niezgodnosci w wyznaczonym terminie,

b) odmdéwi¢ odbioru przedmiotu zamdwienia do czasu spetnienia wymogdw dostepnosci,

c) naliczy¢ kary umowne przewidziane w umowie,

d) odstgpi¢ od umowy z winy Wykonawcy, jezeli brak spetnienia wymogdéw dostepnosci ma
charakter istotny.

Odpowiedzialnos¢ Wykonawcy

1. Wykonawca ponosi petng odpowiedzialnos¢ za zapewnienie zgodnosci produktow i ustug z
wymogami Ustawy.

2. Wykonawca zobowigzuje sie do niezwtocznego informowania Zamawiajgcego o wszelkich
zmianach wptywajacych na spetnianie wymagan dostepnosci.

3. W przypadku natozenia przez organy nadzoru rynku kar, sankcji lub obowigzkéw zwigzanych
z brakiem spetnienia wymogow dostepnosci, odpowiedzialnos¢ ponosi Wykonawca.

Dokumentacja techniczna wymagana

Catos¢ pracy w niniejszym opisie przedmiotu zamdéwienia musi znalez¢ sie w dokumentac;ji
technicznej i powykonawczej. Dokumentacja powykonawcza w zakresie czynnosci IT odnosi
sie do zestawu dokumentéw i raportdw, ktére sg przygotowywane po zakonczeniu wdrozenia

systemu informatycznego, projektu IT lub innego rodzaju prac technicznych. Jest ona kluczowa
dla zapewnienia przejrzystosci, utrzymania i dalszego rozwoju systemu.

Zamawiajacy bedzie wymagat nastepujgcych opisow:

1. Opis systemu i architektury
e Szczegdétowy opis infrastruktury IT, w tym serwerdw, sieci, urzadzen, baz danych,

aplikacji i ich wzajemnych powigzan.
e Architektura systemu z przedstawieniem wszystkich komponentéw, ich wersji oraz rél.

2. Instrukcje instalacji i konfiguracji
e Kroki zwigzane z instalacjg i konfiguracjg oprogramowania oraz sprzetu.

¢ Wersje uzywanych narzedzi, frameworkdow oraz systemow operacyjnych.

3. Instrukcje uzytkownika i administracyjne
¢ Instrukcje obstugi systemu dla uzytkownikéw koricowych.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez :
i dla Podkarpacia - Polska Unig Europejska “ ’ //‘ P O DK AR PACK [ E

e Dokumentacja dla administratoréw dotyczgca utrzymania systemu, wykonywania
kopii zapasowych, monitorowania wydajnosci oraz zarzagdzania uzytkownikami.

4. Raporty z testow
e Wyniki testow akceptacyjnych, testéw wydajnosciowych i innych rodzajow testow
przeprowadzanych w trakcie wdrozenia.

o Zgtoszone btedy i sposoby ich naprawienia.

5. Zmiany wprowadzone podczas realizacji
e Opis modyfikacji w stosunku do pierwotnego planu, w tym zmiany w zakresie

funkcjonalnosci, konfiguracji lub architektury systemu.

6. Plany awaryjne i odzyskiwanie po awarii
e Procedury dotyczace radzenia sobie z krytycznymi awariami i przywracania systemu

do dziatania.

e Sposéb wykonywania i przechowywania kopii zapasowych oraz procedury
odzyskiwania danych.

7. Zasady bezpieczenstwa
e Polityki bezpieczenstwa, w tym konfiguracja zapdr sieciowych, zabezpieczenia
dostepu, monitorowanie logdw oraz zarzadzanie hastami.

8. Lista komponentdéw i licencje
o Szczegotowy spis wszystkich komponentdw sprzetowych i programowych uzytych w

projekcie, wraz z informacjami o licencjach i ich okresie waznosci.

9. Kontakt do wsparcia technicznego
¢ Informacje kontaktowe do o0séb lub firm odpowiedzialnych za utrzymanie systemu

lub jego poszczegdlnych czesci.

Dokumentacja powykonawcza w IT jest niezbedna do dalszej eksploatacji i wsparcia
systemu, umozliwiajac nowym zespotom szybkie zapoznanie sie
z wdrozeniem oraz umozliwiajac efektywne zarzadzanie systemem w przysztosci

Etapy wdrozenia

Zamawiajgcy oczekuje, ze Wykonawca lub Wykonawcy przedstawig Szczegdtowy
Harmonogram realizacji projektu wg ztozonych ofert opracowany zgodnie ze swojg metodyka
wdrozeniowg, wraz ze szczegdtowsq strukturg zadan oraz produktéw poszczegdlnych etapow
projektu z uwzglednieniem spodziewanych przez Zamawiajgcego dat uruchomienia
poszczegdblnych elementéw systemu, jednak nie mniej niz w podziale na:

- prace przygotowawcze, analiza przedwdrozeniowa,

- dostawa sprzetu, licencji, instalacja oprogramowania na dostarczonej infrastrukturze,

- wdrozenie poszczegbélnych modutéw systemdédw w kolejnosci pozwalajgcej na
optymalne obcigzenie pracg zespotu Zamawiajgcego i Wykonawcy, obejmujgce podziat
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na: prace konfiguracyjne, szkolenia personelu, uruchomienie modutu, oddanie
modutu,

Termin realizacji Przedmiotu umowy

Nie dtuiszy niz 6 miesiecy od podpisania Umowy.

Szczegdtowy harmonogram zostanie przygotowany przez Wykonawce lub Wykonawcéw w
zakresie, ktorym ztozyt oferte i zaakceptowany przez Zamawiajgcego.

Wymagania ogdlne dotyczacg Instalacji i konfiguracji Platformy sprzetowe;j.

I SPRZET i INFRASTRUKTURA

Zestawienie zakresu dostaw i ustug

Min.
Gwarancja
(m-ce)

Typ/ Rodzaj

gwarancji

Oprogramowanie do

1. 24 Producenta 1 lic.
backupu
Oprogramowanie do

2. monitorowaniaianalizy 24 Producenta 1 lic.
cyberbezpieczeristwa

3. Serwer 36 Producenta 1 szt.

g, Firewall - klaster (2 36 Producenta 1 kpl.

urzadzenia w HA)
5. Centralny system logéw 36 Producenta 1 szt.
Zestaw komputerowy z

6. . 36 Producenta 15 szt.
oprogramowaniem
7. Laptopy 36 Producenta 20 szt.
8. Centralny UPS 36 Producenta 1 szt.
9. Agregat 36 Producenta 1 szt.
System do transmisji obrad Wykonawcy/
10. ) 36 1 kpl.
Rady Gminy - sprzet producenta
11.Wodomierze 36 Wykonawcy/ 296 szt.
producenta
Wyk
12.Przeptywomierz 36 ykonawcy/ 2 szt.
producenta
Instalacja i konfiguracja
. 12 Wyk 2 RBH
(Platforma sprzetowa) ykonawcey >0
14.Dokumentacja techniczna Nd. Nd. 20 RBH
15.Szkolenia TiK typ | Nd. Nd. 120 RBH
Opracowanie procedur
16.bezpieczenstwa informacji i Nd. Nd. 120 RBH

przetwarzania danych

Zakres obejmuje:
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10.
11.

Whiesienie, ustawienie i fizyczny montaz wszystkich dostarczonych urzadzen w
szafach rack w pomieszczeniach (miejscach) wskazanych przez Zamawiajgcego z
uwzglednieniem wszystkich lokalizacji.

Urzadzenia, ktére nie sg montowane w szafach teleinformatycznych np.: komputery
powinny zosta¢ zamontowane w miejscach wskazanych przez Zamawiajgcego.
Usuniecie opakowan i innych zbednych pozostatosci po procesie instalacji urzadzen.
Wykonanie procedury aktualizacji firmware dostarczonych elementéw do
najnowszej wersji oferowanej przez producenta sprzetu.

Dla urzadzen modularnych wymagany jest montaz i instalacja wszystkich
podzespotow.

Wykonanie pofaczen kablowych pomiedzy dostarczonymi urzadzeniami w celu
zapewnienia komunikacji — Wykonawca musi zapewnié niezbedne okablowanie
(np.: patchcordy miedziane kat. 6 UTP lub $wiattowodowe uwzgledniajace typ i
model interfejsu w urzadzeniu sieciowym).

Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do podtaczenia
urzadzen aktywnych do sieci elektrycznej (np.: listwy zasilajace).

Instalacja, konfiguracja i wdrozenie dostarczonego oprogramowania

systemu wykonywania backupu i archiwizacji danych.

systemu serwerowego wraz z niezbednymi ustugami opisanymi

oprogramowania do wirtualizacji wraz z wykreowaniem odpowiedniej liczby
wirtualnych maszyn.

monitorowania i analizy cyberbezpieczenstwa - SOC (SIEM/SOAR).

zarzadzania infrastruktura IT.

Rejestracja oraz instalacja wszystkich niezbednych kodéw dostepowych oraz licencji
(wszelkie procedury rejestracyjne powinno zosta¢ wykonane na danych
dostarczonych przez Wnioskodawcy)

Opracowanie dokumentacji powykonawczej

Asysta stanowiskowa.

Wymagania ogdlne dla urzagdzen i oprogramowania infrastruktury

e catos¢ sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentéw;

o catos¢ sprzetu musi by¢ nowa (wyprodukowana nie wczesniej niz 6 miesiecy przed
dostawag), nie uzywana wczesniej;

e 0gblne zasady rdbwnowaznosci rozwigzan:

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne
uwaza sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie
odbiega znaczgco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w
rozwigzaniu wyspecyfikowanym, przy czym nie podlegajg pordwnaniu cechy rozwigzania
wiasciwe wyltgcznie dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty,
witasnosciowe rozwigzania technologiczne, wtasnosciowe protokoty itp., a jedynie te, ktore
stanowig o istocie catosci zaktadanych rozwigzan technologicznych i posiadajg odniesienie
W rozwigzaniu rownowaznym. W zwigzku z tym, Wykonawca moze zaproponowac
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rozwigzania, ktdére realizujg takie same funkcjonalnosci wyspecyfikowane przez
Zamawiajgcego w inny, niz podany sposéb, za rozwigzanie réwnowazne nie mozna uznac
rozwigzania identycznego (tozsamego), a jedynie takie, ktére w poréwnywanych cechach
wykazuje doktadnie t3 samg lub bardzo zblizong warto$¢ uzytkowa. Przez bardzo zblizong
warto$s¢ uzytkowg rozumie sie podobne, z dopuszczeniem nieznacznych rdéznic
niewptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz realizowanie
podobnych funkcjonalnos$ci w danych warunkach, dla ktérych to warunkéw rozwigzania te sg
dedykowane. Rozwigzanie rédwnowazne musi zawiera¢ dokumentacje potwierdzajacg, ze
spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testéow czy
mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego. Dostarczenie przez Wykonawce rozwigzania rGwnowaznego musi by¢
zrealizowane w taki sposdb, aby wymiana oprogramowania na réwnowazne nie zaktdcita
biezacej pracy Urzedu. W tym celu Wykonawca musi do oprogramowania rownowaznego
przenies¢ wszystkie dane niezbedne do prawidtowego dziatania nowych systemoéw,
przeszkoli¢ uzytkownikéw, skonfigurowa¢ oprogramowanie, uwzgledni¢ niezbedng asyste
pracownikéw Wykonawcy w operacji uruchamiania oprogramowania w S$rodowisku
produkcyjnym itp.

Wykonawca odpowiedzialny jest za dostawe w petni funkcjonujgcych rozwigzan opisanych
w niniejszym zatgczniku, w tym, jezeli jest konieczne, pozyskanie niezbednych informacji do
realizacji zamdowienia, zawarcie koniecznych umow itp. Portale, ktére zostang uruchomione
dzieki realizacji tego projektu, na ktdrych znajdowac sie bedg oferowane e-ustugi, beda
spetniaty wszystkie obowigzkowe wytyczne okreslone w dokumencie WCAG 2.1.

Wymagania gwarancyjne

— O ile wymagania szczegdtowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢
udzielona gwarancja oparta na gwarancji producenta rozwigzania; serwis gwarancyjny
Swiadczony ma by¢ w miejscu instalacji sprzetu; czas reakcji na zgtoszony problem
(rozumiany, jako podjecie dziatan diagnostycznych i kontakt ze zgtaszajgcym) nie moze
przekroczy¢ jednego dnia roboczego.

— Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon
(w godzinach pracy Wnioskodawcy), fax, e-mail lub WWW (przez catg dobe);
Wykonawca ma udostepni¢ pojedynczy punkt przyjmowania zgtoszen dla dostarczanych
rozwigzan. Kazde zgtoszenie nalezy potwierdzi¢ drogg pisemng lub elektroniczng w
postaci potwierdzenia przyjecia zgtoszenia.

— Gwarantowany czas naprawy nie moze by¢ dtuiszy niz 10 dni roboczych.
W przypadku sprzetu, dla ktérego jest wymagany dtuzszy czas na naprawe sprzetu,
Zamawiajgcy wymaga podstawienia na czas naprawy Sprzetu o nie gorszych
parametrach funkcjonalnych. Naprawa w takim przypadku nie moze przekroczy¢ 31 dni
roboczych od momentu zgtoszenia usterki;

— Zamawiajacy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW)
w zakresie rozwigzywania probleméw zwigzanych z biezgcg eksploatacjg dostarczonych
rozwigzan w godzinach pracy Wnioskodawcy.
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2.1 Licencja na system Backupu —szt. 1 lic.

Wymagania ogolne

Minimalna ilos¢ licencji musi umozliwia¢ backup Srodowiska wirtualnego z co najmniej
dwodch serwerdw 2-procesorowych obejmujgcego co najmniej 20 VM oraz 3 serwerach
fizycznych.

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5, 6.7
and 7.0 oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2, 2019 i 2022. Wszystkie
funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich wspieranych
platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

Oprogramowanie musi wspoétpracowaé z hostami zarzgdzanymi przez VMware vCenter
oraz pojedynczymi hostami.

Oprogramowanie musi wspoétpracowac z hostami zarzadzanymi przez System Center
Virtual Machine Manger, klastrami hostow oraz pojedynczymi hostami.
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych
opartych o Windows i Linux.

Catkowite koszty posiadania

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé wykorzystanie dowolnej
platformy serwerowe;j i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw
Oprogramowanie musi pozwalaé na tworzenie kopii zapasowych w trybach: Petny, petny
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwow. Wtiaczenie tych mechanizméw nie moze skutkowad utrata
jakichkolwiek funkcjonalnos$ci wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w
plikach backupu.

Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej
poprzez integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3
macierzami obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany.
Jedynie unikalne bloki mogg by¢ przesytane w celu oszczedno$ci pasma oraz przestrzeni
na przechowywane dane. Funkcjonalno$é ta nie moze mie¢ wptywu na mozliwosci
odtwarzania danych.

Oprogramowanie nie moze instalowaé¢ zadnych statych agentéw wymagajacych
wdrozenia czy upgradowania wewngtrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz
Oracle (w tym odtwarzanie point-in-time)

10
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Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowaé utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

Oprogramowanie musi posiadaé¢ mechanizmy chronigce przed utratg hasta szyfrowania
Oprogramowanie musi  wspiera¢ backup maszyn wirtualnych  uzywajgcych
wspotdzielonych dyskéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywanaé mechnizmy sledzenia zmienionych plikdw przy
zabezpieczaniu udziatéow plikowych.

Oprogramowanie musi oferowaé mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byly skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnos¢ ta musi byé dostepna na wszystkich
wspieranych platformach wirtualizacyjnych

Oprogramowanie musi automatycznie wykrywaé i usuwaé snapshoty-sieroty (orphaned
snapshots), ktéore mogg zaktécié poprawne wykonanie backupu. Proces ten nie moze
wymagac interakcji administratora

Oprogramowanie musi posiadac wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacjag VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdéw na tasmy wraz z petnym
Sledzeniem wirtualnych maszyn

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzysta¢ z protokotu DDBOOST w przypadku, gdy
repozytorium backupdw jest umiejscowione na Dell EMC DataDomain. Funkcjonalnos$é
powinna wspierac tgcze sieciowe lub FC.

Oprogramowanie musi umie¢ korzystaé z protokotu Catalyst (w tym Catalyst Copy) w
przypadku, gdy repozytorium backupdéw jest umiejscowione na HPE StoreOnce.
Funkcjonalnos¢ powinna wspieraé tacze sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server
2016, 2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna
funkcjonalno$é¢ musi by¢ zapewniona dla repozytoridéw opartych o linuxowy system
plikow XFS.

Repozytoria oparte o XFS muszg pozwala¢ na zmiezmiennos¢ danych przez okreslong ilosé
czasu (tzw Immutability)

Oprogramowanie musi mie¢ mozliwo$é replikacji asynchronicznej witgczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami
ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwosé
uzycia plikow kopii zapasowych jako zrodta replikacji.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

11
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Oprogramowanie musi umozliwiaé wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako zrédta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac¢ wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalnos$¢ musi byé oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od
rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalno$¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny
fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywac¢ sie mechanizmami wbudowanymi w
hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac takg migracje swoimi mechanizmami
Oprogramowanie musi pozwalac na zaprezentowanie pojedynczego dysku bezposrednio
z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskéw

Oprogramowanie musi umozliwiaé petne odtworzenie wirtualnej maszyny bezposrednio
do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikdbw na maszyne operatora, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg
przywracanych plikéw

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw bezposrednio do maszyny
wirtualnej poprzez sieé, przy pomocy VIX API dla platformy VMware i PowerShell Direct
dla platformy Hyper-V.

Oprogramowanie musi wspieraé¢ odtwarzanie pojedynczych plikdw z nastepujgcych
systemow plikow:

Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

BSD: UFS, UFS2

Solaris: ZFS, UFS

Mac: HFS, HFS+

Windows: NTFS, FAT, FAT32, ReFS

Novell OES: NSS

Oprogramowanie musi wspiera¢ przywracanie plikdéw z partycji Linux LVM oraz Windows
Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;j.
Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active Directory
takich jak konta komputerdéw, konta uzytkownikow oraz pozwala¢ na odtworzenie haset.

0 O O O O O
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Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw,
rekordéw DNS zintegrowanych z AD, Microsoft System Objects, certyfikatéw CA oraz
elementéw AD Sites.

Oprogramowanie musi wspieraé¢ granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),
Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego
Srodowiska

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych
Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwosciag
przywrdcenia bazy do oryginalnego sSrodowiska

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
nowszych

Oprogramowanie musi wspiera¢ odtworzenia elementéw, witryn, uprawnien dla witryn
Sharepoint.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg
odtwarzanie point-in-time wraz z wigczonym Oracle DataGuard. Funkcjonalnos¢ ta musi
by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.
Oprogramowanie musi pozwala¢ na zaprezentowanie oraz migracje online baz MS SQL
oraz Oracle bezposrednio z pliku kopii zapasowe]j do dziatajgcego serwera bazodanowego
Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane
srodowisko) dla vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych
bezposrednio z plikdw backupu.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczes$nie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym
srodowisku. Testy powinny uwzgledniaé mozliwo$¢ uruchomienia dowolnego skryptu
testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w sSrodowisku vSphere
Oprogramowanie musi umozliwiaé integracje z oprogramowaniem antywirusowym w
celu wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek
danych. Integracja musi byé zapewniona minimalnie dla Windows Defender, Symantec
Protection Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych
do srodowiska produkcyjnego.

Monitoring

System musi zapewni¢ mozliwo$¢é monitorowania srodowiska wirtualizacyjnego opartego
na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich
System musi umozliwia¢ monitorowanie Srodowiska wirtualizacyjnego VMware w wersji
5.5, 6.0, 6.5, 6.7 and 7.0 — zardwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujgce samodzielnie

13
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System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-
V 2008 R2 SP1, 2012, 2012 R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i
zawartej w ptatnej licencji Microsoft Windows Server zarzadzane poprzez System Center
Virtual Machine Manager lub pracujgce samodzielnie.

System musi mie¢ status ,VMware Ready” i by¢ przetestowany i certyfikowany przez
VMware

System musi umozliwiaé kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter

System musi umozliwiaé tworzenie alarméw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn

System musi dawac¢ mozliwos¢ uktadania terminarza raportdw i wysyfania tych raportéw
przy pomocy poczty elektronicznej w formacie HTML oraz Excel

System musi dawa¢ mozliwo$¢ podtgczenia sie do kilku instancji vCenter Server i
serwerdw Hyper-V jednoczesnie, w celu centralnego monitorowania wielu srodowisk
System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz
z mozliwoscig tworzenia wtasnych alarmoéw i zdarzen przez administratora

System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujacg problemy
z predefiniowanych alarméw

System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektéw
infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktérej jest
zainstalowana infrastruktura wirtualna

System musi zapewni¢ mozliwosé podtaczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujacego

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii
zapasowych tego samego producenta

System musi mie¢ mozliwos¢ monitorowania obcigzenia serweréw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtualnych.

System musi oferowaé inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logéw celem wykrycia znanych probleméw oraz btedéw konfiguracyjnych
w celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia suportowego oraz bez
potrzeby wysytania jakichkolwiek danych diagnostycznych do producenta
oprogramowania backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwos¢ monitorowania instancji VMware vCloud Director w wersji
9.xi10.x

Raportowanie

System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualnej
bazujgcej na VMware ESX/ESXi 5.5, 6.0, 6.5, 6.7 and 7.0 vCenter Server 5.x oraz 6.x jak
rowniez Microsoft Hyper-V 2008 R2 SP1, 2012, 2012 R2, 2016, 2019 oraz 2022

System musi wspieraé wiele instancji vCenter Server i Microsoft Hyper-V jednoczes$nie bez
koniecznosci instalowania dodatkowych modutdow.

System musi by¢ certyfikowany przez VMware i posiadac status ,,VMware Ready”
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System musi byé systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania
przez system agentéw na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwo$¢ eksportowania raportéw do formatéw Microsoft Word,
Microsoft Excel, Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych
z monitorowanych systemoéw jak réowniez mozliwos¢ tworzenia zadan kolekcjonowania
danych ad-hoc

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéw i
dostarczania ich do odbiorcéw w okreslonych przez administratora interwatach

System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach
konfiguracji monitorowanych systeméw

System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie
zaktadajac, ze informacje z tego czasu nie zostaty usuniete z bazy danych

System musi posiadac predefiniowane szablony z mozliwoscig tworzenia nowych jak i
modyfikacji wbudowanych

System musi mie¢ mozliwos$¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz
z sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwos¢ generowania raportéw na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwos$¢ generowania raportu dotyczgcego zabezpieczanych maszyn,
zdefiniowanych zadaA tworzenia kopii zapasowych oraz replikacji jak réwniez
wykorzystania zasobdw serwerdw backupowych.

System musi mie¢ mozliwos¢ generowania raportu planowania pojemnosci (capacity
planning) bazujgcego na scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwos¢ generowania raportéw dotyczacych tzw. migawek-sierot
(orphaned snapshots)

System musi mie¢ mozliwo$é generowania personalizowanych raportéw zawierajgcych
informacje z dowolnych predefiniowanych raportéw w pojedynczym dokumencie.

15



Fundusze Europejskie Rzeczpospolita Dofinansowane przez :
dla Podkarpacia - Polska Unig Europejska “ ’ A P O DK AR PAC‘K [ E

2.2 Oprogramowanie do monitorowania i analizy cyberbezpieczenstwa — szt.1 lic.

System przeciwdziatania cyberzagrozeniom, oferujgca mozliwosci wykrywania i obstugi
zdarzen, incydentéw oraz podatnosci przy wsparciu mechanizméw uczenia maszynowego
oraz zapewniajgcego automatyzacje i orkiestracje ich obstugi.

1.

10.

11.

System musi umozliwi¢ odbieranie logéw z urzgdzen sieciowych oraz wygenerowanych
przez systemy zabezpieczen, systemy sieciowe, systemy operacyjne i aplikacje
nastepujgcymi protokotami: Syslog, TLS syslog, NetFlow, Windows Event Forwarding.

System musi posiada¢ wbudowane mechanizmy zapewniajgce mozliwo$¢ pobierania
zdarzen poprzez wykorzystanie RestFull-API, sterownika ODBC, agenta do czytania plikow
ptaskich, protokotéw IMAPS, POP3S, MAPI do pobierania wiadomosci ze skrzynek poczty
elektronicznej oraz obstugi zapytan WQL w ramach protokotu WMI;

System powinien pozwala¢ na prace z logami zdarzen jednolinijkowych oraz
wielolinijkowych.

System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych
zdarzen umozliwiajgcy ich podziat na poszczegdlne pola, na podstawie, ktérych moze
odbywac sie dalsze przetwarzanie oraz wyszukiwanie ich w systemie.

System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach,
obejmujgcg zmianie wartosci tych pél lub dodanie nowych w oparciu o ich wartosci lub
wzorzec wyszukiwania. Caty proces musi odbywac sie na biezgco na etapie rejestrowania
danych w systemie.

Proces normalizacji musi wspiera¢ nastepujace typy sktadni: CEF, LEEF, URI, SYSLOG
(zgodny z RFC 3164) i automatycznie tworzy¢ na ich podstawie pola i ich wartosci zgodne
z zasadami okreslonymi przez te sktadnie. Parsowanie powyzszych sktadni nie moze by¢
realizowane za pomocg wyrazen regularnych.

Normalizacja musi umozliwiaé automatyczne nadawanie kategorii zdarzen w formie
nowych pdl, np.: logowanie, wylogowanie, zmiana uprawnien, btad konfiguracji, wykryte
skanowanie systemu czy zablokowany malware.

Normalizacja logédw musi posiada¢ mechanizm geolokalizacyjny, pozwalajacy na
wzbogacenie pdl o nazwe lub kod kraju korzystajac z wbudowanej w produkt bazy.

System musi posiadaé predefiniowany zestaw parserow oraz umozliwiaé ich
wersjonowanie, aby po wgraniu nowej wersji parsera, w razie przypadku, gdy bedzie to
konieczne przywrdci¢ jedng z poprzednich wers;ji.

System musi byé wyposazony w graficzny interfejs do tworzenia dodatkowych regut
normalizacji (parseréw) dla zdarzen z niestandardowych zrédet danych, w oparciu o
nastepujgce sktadnie: CEF, LEEF, URI, XML, JSON, SYSLOG, REGEX. System
musi umozliwia¢ zastosowanie wszystkich typéw sktadni dla pojedynczego zdarzenia,
przyktadowo pole ,msg” znormalizowane automatycznie wedtug standardu CEF powinno
mie¢ mozliwos¢ dalszej normalizacji np.: zgodnej z URI lub REGEX.

Proces normalizacji musi posiadaé mozliwos¢ optymalizacji, poprzez automatyczny dobér
odpowiedniego parsera dla zrodta logow w zaleznosci od skfadni, w ktorej te logi sg
przesytane. Przyktadowo, jezeli logi sg przesytane w standardzie CEF system dobierze
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

odpowiedni parser, w przypadku, gdy Zzrédto zmieni format generowania zdarzen na LEEF
system musi automatycznie zmienié parser bez ingerencji operatora.

System musi rejestrowac i przechowywac pozyskane logi w postaci surowej (RAW) oraz
znormalizowane;j.

System musi by¢ wyposazony w graficzny interfejs umozliwiajacy okreslenie miejsca
sktadowania logéw (wskazania witasciwego repozytorium logéw) w zaleznosci od
zwartosci tych logdéw, gdzie reguty przekierowania muszg umozliwia¢ definiowanie
warunkdéw po wszystkich sparsowanych polach. Przyktadowo, jezeli w zdarzeniu znajduje
sie informacja o danych poufnych to zdarzenie to zostanie przekierowane do
repozytorium A, natomiast w przypadku, gdy tej informacji nie bedzie to zdarzenie
zostanie przekierowane do repozytorium B.

Kazde z repozytorium logdw musi mie¢ mozliwos¢ definiowania wiasnych zasad retencji
uwzgledniajacych  zdefiniowanie okresu przechowywania lub ilosci miejsca
przeznaczonego na dane repozytorium. Dla kazdego z repozytorium w przypadku jego
zapetnienia musi by¢ mozliwa konfiguracja, ktéra zapewni automatyczne przeniesienie
logdw do archiwum lub umozliwi ich nadpisanie.

System musi umozliwia¢ fizyczne rozdzielenie repozytoridw logéw pobieranych z
systemow informatycznych od repozytoriéw zdarzen generowanych w ramach systemu,
w tym m.in. odseparowanie zdarzen korelacyjnych na oddzielne repozytoria danych
sktadowane na osobnych serwerach i dedykowanych do tego celu zasobéw dyskowych od
wszelkich repozytoriow logow.

Ze wzgledu na mozliwos¢ wygenerowania duzej ilosci danych przez algorytmy uczenia
maszynowego system musi mie¢ mozliwos¢ rozdzielenia ich sktadowania na osobny
serwer i dedykowane zasoby dyskowe.

System musi umozliwiaé automatyczng archiwizacje danych na zewnetrzne repozytoria
danych w postaci skompresowane,;.

System musi umozliwia¢ predykcje danych w oparciu o dowolne dane historyczne
zgromadzone w systemie.

System musi zapewniaé¢ budowe modeli prognostycznych w oparciu o metody
matematyczne i statystyczne tzw. Machine Learning.

System musi byé wyposazony w zaawansowane metody analizy danych oparte na
algorytmach sztucznej inteligencji.

Algorytmy sztucznej inteligencji muszg umozliwia¢ przewidywanie zachowan systemu
poprzez zrozumienie liczby generowanych zdarzen oraz wartosci liczbowych w tych
zdarzeniach, takich jak wystane bajty (sent_bytes), rozmiar pliku (file_size) i czas trwania
sesji (session_duration).

Algorytmy sztucznej inteligencji muszg wspierac prace operatora w wykrywaniu anomalii
w danych: pojedynczego parametru liczbowego, wielu parametréw liczbowych, tekstu
oraz danych mieszanych. Oczekuje sie, ze wykrywanie anomalii bedzie potfgczone z
obliczaniem punktéw, co umozliwi operatorowi skoncentrowanie swojej pracy na
zdarzeniach o najwyzszych wynikach.
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24.

25.

26.
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28.

29.

30.

31.

32.

33.

34.

35.

. Algorytmy sztucznej inteligencji musza umozliwiaé nienadzorowane, dynamiczne
grupowanie zdarzen na podstawie ich wspdlnych cech. Dodatkowg wartoscig bedzie
mozliwos¢ graficznej wizualizacji zdarzen tworzgcych wieksze lub mniejsze grupy, aby
izolowane zdarzenia mozna byto tatwo zidentyfikowac.

Wykrywanie anomalii musi umozliwia¢ tworzenie regut detekcji, aby mozliwa byta szybka
reakcja w sytuacjach, ktére sie pojawiaja.

System musi zapewnia¢ wbudowany mechanizm archiwizacji danych w postaci plikow
ptaskich oraz ich zarzgdzaniem z poziomu konsoli uzytkownika.

Mechanizm archiwizacji musi posiadac¢ funkcjonalnos¢ przesytania danych online do
archiwum wedtug zadanych kryteridéw w sposéb automatyczny lub reczny.

Mechanizm archiwizacji musi umozliwia¢ pozwalaé na przywracanie danych do systemu
celem analizy online.

Mechanizm archiwizacji musi zapewniaé funkcjonalnos¢ wyszukiwania w spakowanych
danych bez potrzeby ich wczesniejszego rozpakowania.

System musi umozliwia¢ integracje z zewnetrznymi modelami jezykowymi takimi jak
OpenAl, Fireworks, lub modelem jezykowym (LLM) zgodnym ze standardem Ollama, z
zachowaniem petnej zgodnosci z zasadami bezpieczenstwa i ochrony danych
obowigzujgcymi u Zamawiajgcego.

Algorytmy sztucznej inteligencji musi umozliwia¢ nienadzorowane, dynamiczne
grupowanie zdarzen na podstawie ich wspdlnych cech. Dodatkowg wartoscig bedzie
mozliwosé graficznej wizualizacji zdarzen tworzacych wieksze lub mniejsze grupy, aby
izolowane zdarzenia mozna byfo tatwo zidentyfikowac.

Wykrywanie anomalii musi umozliwiaé tworzenie regut detekcji, aby mozliwa byta szybka
reakcja w sytuacjach, ktére sie pojawiaja.

Oferowany system musi by¢ wyposazony we wbudowany model jezykowy (LLM/GPT),
dostarczony przez Producenta i stanowigcy integralng cze$¢ oferowanej platformy. Model
jezykowy musi dziataé¢ lokalnie w infrastrukturze Zamawiajgcego lub w srodowisku
chmurowym nalezgcym do Producenta, z zapewnieniem zgodnos$ci z wymaganiami w
zakresie bezpieczenstwa i ochrony danych obowigzujgcymi u Zamawiajacego.

System musi zapewni¢ mechanizmy bezpieczeristwa dla danych przechowywanych w
repozytoriach uniemozliwiajgce ich nieautoryzowang modyfikacje oraz zapewnié
operatorom mechanizmy weryfikacyjne integralnos¢ danych.

System musi udostepnia¢ mozliwo$é¢ konfiguracji automatycznego odrzucenia logow
niezawierajgcych istotnych dla zamawiajgcego informacji. Definiowanie, ktére logi maja
zostad odrzucone i niezapisane w repozytorium logdw musi by¢ realizowane za pomoca
regut, ktére pozwolg zdefiniowaé warunki po wszystkich sparsowanych polach.

System musi byé wyposazony w graficzny interfejs umozliwiajgcy przegladanie i
przeszukiwanie zarejestrowanych zdarzen w formie znormalizowanej i pierwotne;.
Interfejs musi prezentowa¢ wyniki wyszukiwania z zastosowaniem filtréw opartych na
wartosciach pdl, ztozonych wyrazeniach logicznych, wskazaniach zakresu czasowego i
zrodta danych. Interfejs wyszukiwania musi umozliwia¢ zapisywanie zapytan z
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36.

37.

38.

39.

40.

41.

mozliwoscig ich ponownego wykorzystania w przysztosci. Tworzenie zapytan musi by¢
mozliwe poprzez bezposrednie wskazanie pola zdarzenia za pomocg wskaznika myszy i
dodanie tego pola do filtra wyszukiwania, wraz z okresleniem warunkéw wyszukiwania
przez wyrazenie logiczne.

System musi zapewnia¢ mozliwo$é¢ utrzymywania dokumentacji sieci, systeméw oraz
ustug, umozliwiajgcej na gromadzenie i edycje danych istotnych w kontekscie oceny
generowanych przez system zdarzen bezpieczenstwa.

Definiowanie regut wykrywania musi bazowac na sparsowanych polach oraz wyszukanych
zaleznosciach miedzy réznymi zdarzeniami z wielu Zrédet oraz po aktywacji
automatycznie uzupetnic elektroniczng dokumentacje o nastepujace informacje:

a. nowe zasoby wykryte w sieci,

b. typy wykrytych zasobdéw (np.: serwer lub stacja robocza),
c. zastosowane na nich zabezpieczenia,

d. ustugi, z ktérymi sie komunikuja,

e. nowe ustugi wykryte na zasobie,

f. komunikacje do ustug wykrytych na zasobie.

System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na bazie wartosci
progowych osiggnietych w zadanej jednostce czasu i dopiero po ich uwiarygodnieniu
uzupetnia¢ automatycznie elektroniczng dokumentacje.

System musi posiada¢ wbudowang baze wskaznikéw kompromitacji, ktéra umozliwi
zbieranie, przechowywanie oraz przypisywanie wskaznikdw kompromitacji (loC) do
incydentéw. Baza powinna obstugiwaé protokét TLP w wersji 2.0 oraz obstugiwac
nastepujace typy wskaznikow:

a. fqdn,

b. e-mail,

c. nazwa pliku,

d. S$ciezka do pliku,
e. hash,

f. adres|P,

g. klucz rejestru,
h. cmd.

System musi umozliwiaé synchronizacje wskaznikow kompromitacji (I0C) z platformami
dostepnymi publicznie. Wymagane jest, aby produkt posiadat gotowy mechanizm
pobierania wskaznikow z platformy MISP (https://www.misp-project.org/).

System musi umozliwiaé definiowanie list referencyjnych zaréwno z jedng wartoscia jak i
taczacych unikalne wartosci w pojedynczym wierszu (np: obraz pliku, hash, nazwa
procesu).
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49.

50.

Listy referencyjne musza mie¢ mozliwos$é synchronizacji z listami publikowanymi
publicznie (np.: ,,Malicious IPs”, ,,Malicious domain” czy , Tor Exit Nodes”).

System musi by¢ zintegrowany z ustugy katalogowg Microsoft Active Directory celem
pobrania informacji o poswiadczeniach oraz atrybutach uzytkownikéw i komputeréw
zarejestrowanych w domenie. Minimum to: nazwa komputera wraz z systemem
operacyjnym, nazwa uzytkownika, login, e-mail, przynalezno$¢ do grup, przetozonego,
jednostke organizacyjng oraz liste kont uprzywilejowanych.

System powinien umozliwiaé¢ zdefiniowanie struktury organizacyjnej oraz zapewniac
mozliwos¢ jej synchronizacji z ustugg katalogowa Microsoft Active Directory.

System musi umozliwiaé analize konfiguracji systemow IT poprzez ich skanowanie
bezposrednio w ramach mechanizmdéw dostepnych w samym rozwigzaniu oraz poprzez
integracje ze skanerami podatnosci. Oczekiwanym wynikiem analizy jest lista
niezgodnosci (np: czy na zasobie jest ustawione wymuszanie zmiany haset w zadanym
okresie czasu).

System powinien posiada¢ zestaw predefiniowanych regut weryfikacji konfiguracji
zasobow IT.

System musi zawiera¢ mechanizm integracji ze skanerami podatnosci co najmniej trzech
producentéw. W ramach integracji system musi mie¢ mozliwos¢ uruchamiania
skanowania podatnosci, importowania jego wynikéw zawierajacych liste podatnosci i ich
atrybuty oraz mozliwos¢ kasowania ze skanera zaimportowanych wczesniej skanow.
Wszystkie powyzsze operacje muszg by¢ konfigurowalne z poziomu graficznego interfejsu
systemu.

Rozwigzanie musi zawieraé mechanizm pasywnej analizy podatnosci, obejmujacej
systemy IT uzupetnione o informacje zgodne z stownikiem CPE (ang. Common Platform
Enumeration), umozliwiajgcq import wykrytych podatnosci zasobu do systemu z
publicznie dostepnej bazy CVE (ang. Common Vulnerabilities and Exposures) i dalszg
obstuge tych podatnosci w systemie.

System musi umozliwia¢ mapowanie zdarzen bezpieczenstwa na poszczegdlne techniki z
bazy wiedzy MITRE ATT&CK® oraz zapewnia¢ mechanizmy filtrowania zdarzen po tych
technikach oraz wyswietlania szczegétéw zwigzanych z dang technika, w szczegdlnosci:

a. id techniki,

b. taktyke,

c. platformy ktérych dotyczy,
d. potencjalne zrdodta,

€. opis zagrozenia,

f.  mityzacje,

g. sposob detekgji,

h. referencje.

System w swoim dziataniu musi korzysta¢ z wbudowanych algorytmdéw uczenia
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maszynowego dla celdéw zbudowania i utrzymywania modelu danych uzytkownikéw i
komputerow.

Modele zachowania uzytkownikéw (UBA) i komputeréw (EBA) muszg byé tworzone
automatycznie na bazie zdarzen historycznych ze skonfigurowanego (wskazanego) okresu
lub zdefiniowanej ilosci zdarzen wymaganych do ukoriczenia procesu nauczania. Algorytm
nauczania musi mie¢ mozliwos¢ konfiguracji sposobu odrzucania wartosci skrajnych
mogacych wptyngé negatywnie na wyniki procesu nauczania oraz umozliwi¢ odrebne
uczenie w ramach zdefiniowanych zakreséw czasowych (np.: rozdzielenie zdarzen do
nauczania w godzinach pracy od zdarzen po godzinach pracy).

System musi posiadaé¢ zestaw predefiniowanych i konfigurowalnych regut do
automatycznego przyporzadkowania uzytkownikéw i zasobdw do wtasciwych profili
nauczania, reguty te muszg zapewnié¢ minimum:

a. rozdzielenie procesu nauczania zachowania uzytkownikéw uprzywilejowanych od
uzytkownikéw nieuprzywilejowanych,

b. rozdzielenie procesu nauczania zachowania stacji roboczych od serweréw,

c. rozdzielenie serweréw Swiadczacych wustugi w sieci Internet od serwerdow
Swiadczacych ustugi lokalnie w organizacji,

d. rozdzielenie procesu nauczania serwerdow nalezgcych do domeny od pozostatych
serwerow.

System uczenia maszynowego musi posiada¢ wbudowane mechanizmy niewymagajgce
zadnej dodatkowej konfiguracji, ktére po zakoriczeniu procesu nauki umozliwig detekcje
anomalii zachowania uzytkownikdw oraz zasobow (UEBA).

Wykryte przez mechanizmy uczenia maszynowego anomalie muszg generowac zdarzenia,
zawierajgce minimum informacje o uzytkowniku lub adresie IP, na ktérym zostata wykryta
anomalia oraz wykorzystany algorytm. System musi umozliwia¢ wykorzystanie tych
zdarzen w celu dalszej korelacji.

System musi pozwalaé na zautomatyzowang ocene wptywu incydentu bezpieczeistwa IT
na dziatalno$¢ organizacji wzgledem zagrozen natury informatycznej (np.: utrata
wizerunku, zwigzana z zagrozeniem przetamania zabezpieczen serwera webowego
organizacji dostepnego z sieci Internet).

System musi zapewnia¢ kontrole dostepu do systemu i oferowanych przez niego
funkcjonalnosci w oparciu o zdefiniowane role.

System musi umozliwiaé definiowanie kontekstu organizacyjnego Zamawiajgcego, w tym:
wykorzystywanych technologii, struktury organizacyjnej oraz obowigzujgcych wymagan
prawnych. Na podstawie wprowadzonych danych wbudowany model jezykowy (LLM) ma
zapewniaé generowanie wynikéw analizy dostosowanych do specyfiki dziatalnosci
Zamawiajgcego.

Wbudowany model jezykowy (LLM), stanowigcy integralng czes¢ oferowanego systemu,
musi umozliwia¢ dynamiczng analize gromadzonych danych, w szczegdlnosci w zakresie:

a. automatycznego wyjasnienia analizowanego zdarzenia,
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b. weryfikacji potencjalnego naruszenia bezpieczeistwa wraz z rekomendacja dziatan
naprawczych,

c. klasyfikacji wykrytego zagrozenia z wykorzystaniem matrycy MITRE ATT&CK,
d. opisu wektora ataku,
e. wykrycia naruszenia danych wrazliwych."

Oprogramowanie musi udostepniaé¢ funkcjonalnos¢ Asystenta sztucznej inteligencji,
umozliwiajgcego — w oparciu o analize wykrytych zagrozen — automatyczne generowanie
konfiguracji regut korelacyjnych, ktére mogg zosta¢ bezposrednio zaimplementowane w
oferowanej platformie.

System musi umozliwia¢ rozbudowywanie funkcji Asystenta Al o nowe
zapytania/prompty w kontekscie analizy logéw. Utworzone zapytania muszg byc
dostepne dla wszystkich uzytkownikéw systemu za pomocg nowych przyciskow lub
pozyciji list rozwijalnych.

Oprogramowanie powinno udostepnia¢ funkcjonalnos¢ Asystenta sztucznej inteligencji,
umozliwiajgcego — w oparciu o analize wykrytych zagrozen — automatyczne generowanie
konfiguracji regut korelacyjnych, ktére mogg zostaé bezposrednio zaimplementowane w
oferowanej platformie.

Oprogramowanie powinno udostepnia¢ funkcjonalnos¢ Asystenta sztucznej inteligencji,
umozliwiajgcego — w oparciu o analize wykrytych zagrozer — automatyczne generowanie
konfiguracji regut korelacyjnych, ktére mogg zostaé bezposrednio zaimplementowane w
oferowanej platformie.

Asystent Al musi pozwala¢ na budowanie odpowiedzi w dowolnym jezyku.

Asystent Al musi automatycznie dopasowywac zdarzenie do technik i taktyk matrycy
MITRE.

Asystent Al musi dokonywac¢ automatycznej izolacji obiektéow loC ze wskazanego rekordu
logdw.

Dokumentacja techniczna i baza wiedzy dotyczaca oferowanego systemu musi byé
opublikowana na ogdlnodostepnej stronie internetowej producenta.

Oferowany system musi zapewnia¢ dostep do petnej dokumentacji technicznej
bezposrednio z poziomu interfejsu uzytkownika. Dokumentacja ta musi by¢ mozliwa do
przeszukiwania z wykorzystaniem wbudowanego Asystenta Sztucznej Inteligencji modelu
jezykowego (LLM), umozliwiajgcego formutowanie i wykonywanie zapytan w jezyku
naturalnym.

Dostarczone rozwigzanie musi umozliwia¢ gromadzenie i korelacje zdarzen przesytanych
lub pobieranych z innych systemdéw. Przez korelacje zdarzen rozumie sie automatyczne,
realizowane na biezgco wyszukiwanie zaleznos$ci miedzy rdéznymi zdarzeniami z wielu
Zzrédet oraz ich agregacje.

System musi posiadac interfejs graficzny do tworzenie wtasnych regut korelacyjnych
odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajgcych sie w systemie.
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Korelacja musi odbywac sie na biezgco na etapie rejestrowania danych w systemie a
mechanizm tworzenie regut musi uwzgledniac:

a.

b.

> G

.
j.
k.

sprasowane pola oraz ich wartosci,

listy referencyjne,

atrybuty uzytkownikéw z Active Directory,
atrybuty komputeréw z Active Directory,

baze wskaznikdw kompromitacji (I10C),
informacje z elektronicznej dokumentacji,
anomalie w zachowaniu uzytkownikéw (UBA),
anomalie w zachowaniu zasobdéw (EBA),
podatnosci na zasobach,

wyniki analizy konfiguracji,

techniki MITRE ATT&CK®,

66. Reguty korelacyjne bazujgce na sparsowanych polach i ich wartosciach muszg umozliwic:

a
b.

C.

o

m.

wykrycie dowolnej tresci w logach,

wykrycie zmiany jednego z kilku pdl,

wykrycie zaniku wiadomosci,

wykrycie nowej wartosci pola w zadanym okresie czasu,

wykrycie incydentu bedacego pochodng zdarzen wystepujgcych w okreslonej
kolejnosci,

wykrycie zdefiniowanej ilosci przestanych danych w zadanym okresie czasu,

wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. peek) w stosunku do
catkowitej ilosci przestanych danych w zadanym okresie czasu,

wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej strefie
bezpieczenstwa,

wykrycie zdefiniowanej ilosci przesytanych pakietéw w zadanym okresie czasu,

wykrycie chwilowego wzrostu (tzw. peek) w stosunku do ilosci przesytanych pakietow
w zadanym okresie czasu,

wykrycie sumarycznego wzrostu ilosci pakietdw przesytanych w zdefiniowane;j strefie
bezpieczenstwa,

wykrycie ilo$ci uruchomionych proceséw w zadanym okresie czasu,

wykrycie skanowania portéw.

67. Reguty korelacyjne bazujgce na listach referencyjnych muszg umozliwic:

a.

wykrycie wystgpienia wartosci pola na wybranej liscie,
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68.

69.

70.

71.

b. wykrycie niewystepowania wartosci pola na wybranej liscie,

c. wykrycie wystgpienia pary wartosci na wybranej liscie (np.: proces i obraz pliku, z
ktérego zostat uruchomiony),

d. wykrycie niewystgpienia pary wartosci na wybranej liscie

e. (np.: nazwa uzytkownika wraz aplikacjg, z ktorg sie wczesniej nie faczyt).

Reguty korelacyjne wykorzystujace atrybuty uzytkownikéw z Active Directory musza
umozliwic:

a. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego konto w Active

Directory,

b. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego uprzywilejowane
konto w Active Directory,

c. wykrycie czy zdarzenie pochodzi od uzytkownika podszywajgcego sie pod konto
uzytkownika Active Directory (np.: ktérego e-mail zdefiniowany w Active Directory
rézni sie od e-maila ze zdarzenia mimo, zgodnosci pozostatych atrybutéw konta).

d. wykrycie czy zdarzenie pochodzi od uzytkownika nalezgcego do wybranej grupy w
Active Directory (np.: Domain Admins),

e. wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezgcego do wybranej
jednostki organizacyjne;.

Reguty korelacyjne wykorzystujgce atrybuty komputeréw z Active Directory musza
umozliwic¢:
a. wykrycia czy zdarzenie pochodzi z komputera nalezgcego do domeny Active Directory,

b. wykrycia czy zdarzenie pochodzi z komputera z systemem operacyjnym
zdefiniowanym w Active Directory,

c. wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki organizacyjnej.

Reguty korelacyjne wykorzystujgce baze wskaznikdw kompromitacji (IOC) musza

umozliwic¢:

a. wykrycie czy Zrédtowy adres IP nie jest oznaczony w systemie, jako wskaznik
kompromitacji;

b. wykrycie czy HASH wystepujgcy w zdarzeniu nie jest oznaczony w systemie, jako
wskaznik kompromitacji;

c. wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w systemie, jako
wskaznik kompromitacji;

Reguty korelacyjne wykorzystujgce informacje z elektronicznej dokumentacji musza

umozliwic:

a. wykrycie potgczenia z serwera do stacji roboczej w przypadku braku informacji o
rodzajach zasobu w korelowanym zdarzeniu,

b. wykrycie potaczenia do ustugi przez nieautoryzowanego uzytkownika,
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c. wykrycie nieautoryzowanej ustugi na serwerze,
d. wykrycie nieautoryzowanego potgczenia do ustugi na serwerze,
e. wykrycie nieautoryzowanego potaczenia z serwera ustug,
f. wykrycie nieautoryzowanego potgczenia do sieci Internet.
72. Reguty korelacyjne wykorzystujgce anomalie w zachowaniu uzytkownikéw (UBA) musza
umozliwic:
a. wykrycie anomalii iloSciowej zwigzanej z kontem uzytkownika wskazujacej na

potencjalny atak (D)DoS lub prébe propagacji ztosliwego oprogramowania,

b. wykrycie anomalii zwigzanej ze zmiang zachowania na koncie uzytkownika,
wskazujgcej na potencjalny atak APT/Ransomware,

c. wykrycie réznych typow anomalii na koncie uzytkownika wskazujgcych na mozliwe
przejecie konta uzytkownika przez cyberprzestepce lub ztosliwe oprogramowanie,

d. wykrycie anomalii zwigzanych z logowaniami uzytkownikdw w ramach sesji VPN.

73. Reguty korelacyjne wykorzystujgce anomalie w zachowaniu zasobdw (EBA) musza
umozliwic:
a. wykrycie anomalii ilosciowej zwigzanej z komputerem wskazujgcej na potencjalny

d.

atak (D)DosS lub prébe propagacji ztosliwego oprogramowania,

wykrycie anomalii zwigzanej ze zmiang zachowania komputera, wskazujacej na
potencjalny atak APT/Ransomware,

wykrycie réznych typdw anomalii na komputerze, wskazujgcych na mozliwe przejecie
komputera przez cyberprzestepce lub ztosliwe oprogramowanie,

wykrycie anomalii zwigzanych z procesami uruchamianymi na serwerach.

74. Reguty korelacyjne wykorzystujgce podatnosci na zasobach muszg umozliwic:

a.

b.

wykrycie skanowania portéw z zasobu posiadajgcego krytyczne podatnosci,

wykrycie wielokrotnych préb potgczen do zasobu posiadajgcego krytyczne
podatnosci,

wykrycie zdarzen o wysokim ,severity” na zasobach posiadajgcego krytyczne
podatnosci,

wykrycie zdarzen o wysokim ,severity” do zasobdow posiadajgcych krytyczne
podatnosci.

75. Reguty korelacyjne wykorzystujgce wyniki analizy konfiguracji muszg pozwalaé na:

a.

wykrycie wielokrotnych préb nieudanego logowania do komputera, umozliwiajgcego
ustawienie hasta zawierajgcego mniej niz 14 znakow,

wykrycie wielokrotnych préb nieudanego logowania do komputera, ktéry umozliwia
tworzenie haset nie spetniajgcych nastepujgcych kryteridow ztozonosci: duza litera,
mafa litera, liczba, znak specjalny.
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76. Reguty korelacyjne wykorzystujgce technikach MITRE ATT&CK® muszg umozliwic:

a.

wykrycie zdefiniowanej ilosci technik w zdarzeniach dotyczgcych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

wykrycie zdefiniowanej ilosci zdarzen w ramach jednej techniki dotyczacych
wybranego hosta identyfikowanego po nazwie lub adresie IP,

wykrycie incydentu bedacego pochodng zdarzen z technik wystepujgcych w

okreslonej kolejnosci na wybranym adresie IP lub zasobie identyfikowanym po
nazwie.

77. Pojedyncza reguta korelacyjna musi mie¢ mozliwos¢ wzajemnej korelacji wszystkich
powyzszych mechanizmdéw umozliwiajgc, m.in.:

78.

79.

a.
b.

wykrycie anomalii na koncie uprzywilejowanym uzytkownika,

wykrycie ruchu z serwera domenowego do skompromitowanej domeny wykazanej w
liscie referencyjnej,

wykrycie wielu typéw anomalii na komputerze z krytyczng podatnoscia,

wykrycie zfosliwego oprogramowania na bazie wskaznika kompromitacji
stanowigcego HASH procesu, z ktérego nastepuje nieautoryzowana préba dostepu do
ustugi,

wykrycie wielokrotnych préb nieudanego logowania na konto uprzywilejowane,
ktorego hasto nie spetnia nastepujgcych kryteriow ztozonosci: duza litera, mata litera,
liczba, znak specjalny.

System przy wykorzystaniu regut kwalifikacyjnych musi automatycznie selekcjonowac

zdarzenia wygenerowane przez reguty korelacyjne, wybierajac do obstugi tylko zdarzenia
spetniajgce zdefiniowane warunki (tzw. zdarzenia w obstudze). Pozostate zdarzenia
powinny by¢ wykluczone z obstugi, ale rdwnoczesnie pozosta¢ w systemie, zachowujac
mozliwos¢ ich obstugi na zgdanie operatora. Zastosowane reguty selekcji zdarzen do
obstugi muszg réwnoczesnie umozliwia¢ wyliczenie witasciwego dla nich priorytetu.
Reguty selekcji i priorytetyzacji zdarzen w obstudze muszg uwzgledniac:

a.
b.
C.

d.

sparsowane pola oraz ich wartosci,
atrybuty uzytkownikéw z Active Directory,
atrybuty komputerdw z Active Directory,

informacje z elektronicznej dokumentacji.

Zdarzenia w obstudze, muszg obstugiwac opcje grupowania polegajacg na tym, iz kazde

kolejne zdarzenie wynikajgce z regut korelacyjnych, spetniajgcych tg samg regute w
zdefiniowanym okresie czasu bedzie automatycznie dodawane do tego samego zdarzenia
w obstudze. Grupowanie musi odbywac sie po:

a.
b.

C.

adresie IP,
koncie domenowym uzytkownika,

strefie bezpieczenstwa,
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d. zakresie adreséw IP.

Zdarzenia w obstudze muszg umozliwia¢ gromadzenie dodatkowych informacji
wygenerowanych podczas ich obstugi oraz umozliwia¢ do nich dostep bezposrednio z
poziomu tych zdarzen, obejmujacych m.in.

a. wszystkie skorelowane zdarzenia,

b. korespondencja pocztowa,

c. zataczniki z probkami lub dowodami,

d. wskazniki kompromitacji (loC),

e. informacje pozyskane z innych systemow.

Dla zdarzen w obstudze dotyczgcych ruchu sieciowego pomiedzy zrédtem a celem
transmisji, system musi automatycznie wyznaczy¢ wektor zagrozenia i zaprezentowac go
w formie graficznej, na ktérej bedg zwizualizowane nastepujgce dane:

identyfikacje celu i Zrédta zagrozenia,

a.
b. nazwe oraz adres IP zrédfa zagrozenia,

o

rodzaj zasobu bedacy zrédtem zagrozenia np.: urzagdzenie mobilne, stacja robocza,

o

lokalizacje z ktére pochodzi zagrozenie np.: Internet,
strefe bezpieczenstwa, z ktérej pochodzi zagrozenie,
f. prawdopodobienstwo zagrozenia ze strefy stanowigcej jego zrédto,

g. wszystkie urzadzenia sieciowe chronigce cel zagrozenia i zastosowane na nich
mechanizmy zabezpieczenn (np.: Application Control, Network Firewall, User
Identification),

h. nazwe oraz adres IP celu zagrozenia,
i. zabezpieczenia lokalne chronigce cel zagrozenia,
j. strefe bezpieczenstwa, w ktdrej znajduje sie cel zagrozenia.

Zdarzenia w obstudze muszg obejmowac statusy wtasciwe dla procesu obstugi zdarzen,
minimum to:

a. nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,

b. segregacja — segregacja i kwalifikacja zdarzen,

o

incydent bezpieczenstwa — zdarzenie zakwalifikowane jako incydent bezpieczenstwa,
d. fatszywy alarm — zdarzenie zakwalifikowane jako fatszywy alarm,
e. zdarzanie obstuzone — zdarzenie, ktore zostato obstuzone w systemie.

System musi takze zapewnia¢ mozliwos¢ ich edycji w zakresie dodawania (np.:
wydzielenie z segregacji statusu kwalifikacji) lub usuwania statuséw oraz konfiguracji
przejs¢ pomiedzy nimi. Przyktadowo: umozliwia¢ przejscie ze statusu ,incydent
bezpieczenstwa” do statusu ,zdarzenie zamkniete”, ale zablokowaé zmiane ze statusu
»incydent bezpieczeAstwa” na status ,fatszywy alarm”.

27



Fundusze Europejskie Rzeczpospolita Dofinansowane przez :
i dla Podkarpacia - Polska Unig Europejska “ ’ //"L P O DKAR PAC‘K l E

84. W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny dedykowany panel
analityczny pozwalajgcy mu na:

a. gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:

e liste wszystkich zdarzen pomiedzy celem a zrédtem ataku w zadanym okresie
czasowym, np.: godzine przed oraz 2 godziny po,

e liste wszystkich zdarzen dotyczacych zrédta lub celu ataku w zadanym okresie
czasowym,

b. gotowe i proste w uzyciu filtry rozszerzajcie analize logéw o:

o liste wszystkich logéw pomiedzy celem a Zrédtem ataku w zadanym okresie
czasowym,

e liste wszystkich logédw dotyczgcych Zrédta lub celu ataku w zadanym okresie
czasowym.

85. Dla zdarzen w obstudze system musi by¢ wyposazony w graficzny interfejs umozliwiajgcy
definiowanie wtasnych powiadomien obejmujgcych:

a. warunki powiadomien,

e zdarzen o przekroczonych czasach SLA definiowalnych dla wszystkich statuséw
obstugi,

e zdarzen o przekroczonych czasach SLA o definiowalny okres,
e zdarzen ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,
e zdarzen, ktorych priorytet osiggnat okreslong wartosé,
e zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
e zdarzen na ktérych doszto do naruszenia bezpieczenstwa,
e zdarzen powstatych poprzez zdefiniowang regute korelacyjng,
e zdarzen realizujgcych zdefiniowang ustuge,
e zdarzen przetwarzajgcych sklasyfikowane informacje,
e zdarzen przetwarzanych na krytycznych zasobach,
b. odbiorcéw powiadomien, w tym:
e operatora, ktéremu zostato przydzielone zdarzenie,
e wiadciciela zasobu na ktérym wystgpito zdarzenie,
e zespot obstugi, ktory odpowiada za obstuge zdarzen,

e wiasciciela ustugi, ktéra jest realizowana na zasobie, na ktéorym wystgpito
zdarzenie,

e podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu obstugiwanego przez firme
zewnetrzna.
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86.

87.

88.
89.

c. kanaty powiadomien, m.in. e-mail, sms, komunikator,
d. zastosowanie mechanizmdw grupowania:
e grupowanie wielu powiadomien w jednej wiadomosci,
e ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.

System powinien posiadaé¢ gotowe szablony powiadomien pozwalajgce na wysytanie
powiadomien jego operatorom w przypadku, gdy system przydzieli im zdarzenia do
obstugi. Szablony powinny uwzglednia¢ powiadomienie operatoréw w nastepujgcych
sytuacjach:

a. utworzenia nowego zdarzenia z okreslonym priorytetem,

b. utworzenia nowego zdarzenia na zasobie krytycznym,

c. utworzenia nowego zdarzenia na zasobie realizujgcym zdefiniowang ustuge,
d. utworzenie nowego zdarzenia na zasobie przetwarzajgcym dane osobowe,

utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty korelacyjnej,
f. modyfikacji przydzielonego operatorowi zdarzania przez innego operatora,
g. zamkniecia przydzielonego operatorowi zdarzania przez innego operatora,
h. przejecia przydzielonego operatorowi zdarzania przez innego operatora.

Dla kadry zarzadzajacej system musi umozliwia¢ automatyczng dystrybucje raportéw
poprzez poczte elektroniczng. System musi umozliwia¢é dostep do kreatora
umozliwiajgcego:

a. wybor raportu, ktéry ma zostac wystany,
b. zdefiniowanie jego tytutu,
c. zdefiniowanie cyklu, w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesieczny,
d. mozliwos¢ ograniczenia cyklu do dni powszednich,
e. okreslenie daty przestania pierwszego raportu,
f. mozliwosci ograniczenia okresu, przez jaki raport bedzie przesytany, do:
o zdefiniowanej daty koncowej,
o okreslnej liczby raportéw,
g. okreslenie odbiorcéw raportu.
System musi umozliwia¢ obstuge podatnosci w ramach scenariuszy obstugi (Playbook).

Importowane do systemu podatnosci muszg by¢ przeanalizowane pod wzgledem ryzyka,
jakie mogg wygenerowacd dla organizacji. W tym celu musi by¢ dostepny mechanizm ich
automatycznej priorytetyzacji bazujgcy na regutach, ktdre wyznaczg dla podatnosci
wymagajgcych obstugi priorytet w oparciu o nastepujgce parametry:

a. strefe bezpieczenstwa, w ktdrej zostata wykryta podatnosé,

b. prawdopodobienstwo obecnosciintruza lub ztosliwego oprogramowania w tej strefie,
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90.

91.

92.

c. rodzaj zasobu, ktérego dotyczy ta podatnosc,
d. waznos¢ tego zasobu dla organizacji,

e. przetwarzane na tym zasobie informacje, np.: dane osobowe,

f. ustugi realizowane przez ten zaséb, np.: DNS,

g. wartos¢ parametréw CVSS dla podatnosci, np.: , Confidentiality Impact” = High,

h. poprawnos¢ konfiguracji zasobu, na ktérym zostata wykryta podatnos$¢, np.: brak
regut wymuszenia ztozonosci haset,

i. szacowane prawdopodobienstwo przetamania zabezpieczen ze zdefiniowanej strefy,
ktéra jest autoryzowana do dostepu do tego zasobu, np.: wysokie
prawdopodobienstwa zagrozenia ze strefy Internet dla zasobu z wykrytg podatnoscia,
ktory swiadczy ustuge w strefie Internet.

W systemie musi byé dostepny predefiniowany zestaw regut automatycznej

priorytetyzacji wszystkich importowanych podatnosci oraz interfejs umozliwiajgcy
definiowanie wtasnych regut umozliwiajacych zaréwno zakwalifikowanie podatnosci do
obstugi, jaki i mozliwos¢ ich wytgczenia z obstugi w przypadku znikomego zagrozenia dla
organizacji.

Obstugiwane w systemie podatnosci muszg by¢ dostepne w formie listy umozliwiajgcej
ich filtrowanie po nastepujacych wartosciach:

wyliczonym priorytecie podatnosci,

a
b. aktualnym statusie obstugi,

c. waznosci zasobu na ktorym zostata wykryta,
d. adresie IP tego systemu,
e. parametréw SLA zwigzanych z tym statusem,

f. przetwarzanych na zasobach informacji, np.: lista podatnosci dotyczaca tylko
systemow przetwarzajgcych dane osobowe,

27

g. parametrach CVSS, np.: lista podatnosci ktorych , Access Complexity (AC)” = ,low
oraz ,Access Vector (AV) =, Network”.

System powinien posiada¢ gotowe szablony powiadomien, pozwalajgce na wysyfanie
powiadomien dla kadry zarzadzajgcej, obejmujgcych eskalacje oraz monitorowanie SLA.
Szablony powinny uwzglednia¢ powiadomienia kierownikdw jednostek organizacyjnych
w nastepujgcych sytuacjach:

a. przekroczenia czasu reakcji o okreslony czas np.: o godzing,

b. mozliwosci przekroczenia czasu reakcji, np.: zostata godzina aby rozpoczgé obstuge
zdarzenia i uchronié sie przed przekroczeniem czasu reakcji,

c. przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajgcym dane osobowe,
d. przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,

e. przekroczenia czasu reakcji dla zdarzenia na zasobie realizujgcym krytyczng ustuge,
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f. przekroczenia czasu obstugi zdarzehn zakwalifikowanych, jako incydent
bezpieczenstwa, dotyczgcych zasobdéw przetwarzajacych dane osobowe,

g. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent
bezpieczenstwa, dotyczgcych zasobow krytycznych,

h. przekroczenia czasu obstugi zdarzen zakwalifikowanych, jako incydent
bezpieczenstwa, dotyczgcych zasobow realizujgcych krytyczng ustuge,

i. przekroczenia czasu reakcji dla podatnosci na zasobie przetwarzajgcym dane
osobowe,

j. przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,
k. przekroczenia czasu reakcji dla podatnosci na zasobie realizujgcym krytyczng ustuge,

93. Dla obstugiwanych podatnosci system musi byé wyposazony w graficzny interfejs
umozliwiajacy definiowanie wtasnych powiadomien obejmujacych:

a. warunki powiadomien,

e podatnosci o przekroczonych czasach SLA definiowalnych dla wszystkich
statuséw obstugi,

e podatnosci o przekroczonych czasach SLA o definiowalny okres,
e podatnosci ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,
e podatnosci, ktérych priorytet osiggnat okreslong wartos¢,
e zdarzen realizujgcych zdefiniowang ustuge,
e zdarzen przetwarzajacych sklasyfikowane informacje,
e zdarzen przetwarzanych na krytycznych zasobach,
b. odbiorcéw powiadomien, w tym:
e operatora, ktéremu zostata przydzielona podatnos¢,
e wiasciciela zasobu, na ktérym wystgpita podatnos,
e zespot obstugi, ktéry odpowiada za obstuge podatnosci,

e wiasciciela ustugi, na ktéra jest realizowana na zasobie, na ktérym wystgpita
podatnosg,

e podmiot zewnetrzny, jezeli zdarzenie dotyczy podatnosci na zasobie
obstugiwanym przez firme zewnetrzna.

c. kanaty powiadomien, m.in. e-mail, sms, komunikator,
d. zastosowanie mechanizmdéw grupowania:
e grupowanie wielu powiadomien w jednej wiadomosci,
e ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.

94. System powinien posiada¢ gotowe szablony powiadomien, pozwalajgce na wysytanie
powiadomien jego operatorom w przypadku, gdy system przydzieli im podatnosci do

31



Fundusze Europejskie Rzeczpospolita Dofinansowane przez :
i dla Podkarpacia - Polska Unig Europejska “ ’ A P O DK AR PAC‘K [ E

95.

96.

97.

98.

obstugi. Szablony powinny uwzglednia¢ powiadomienie operatorow w nastepujgcych
sytuacjach:

a. przydzielenia nowej podatnosci do obstugi z okreslonym priorytetem,
b. przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,

c. przydzielenia nowej podatnosci do obstugi na zasobie realizujgcym zdefiniowana
ustuge,

d. przydzielenia nowej podatnosci do obstugi na zasobie przetwarzajagcym dane
osobowe,

e. modyfikacji przydzielonej operatorowi podatnosci przez innego operatora,
f. zamkniecia przydzielonej operatorowi podatnosci przez innego operatora,
g. przejecia przydzielonej operatorowi podatnosci przez innego operatora.

Dla kadry zarzadzajgcej system musi umozliwia¢ automatyczng dystrybucje raportow
poprzez poczte elektroniczng. System musi umozliwia¢ dostep do kreatora pozwalajgcego
na:

wybér raportu, ktéry ma zostaé wystany,

a.
b. zdefiniowanie jego tytutu,

o

zdefiniowanie cyklu, w jakim ma zostaé wysytany, np.: tygodniowy lub miesieczny,

o

mozliwo$é ograniczenia cyklu do dni powszednich,
okreslenie daty przestania pierwszego raportu,
f. okreslenie okresu, przez jaki bedg one przesytane, poprzez:
e zdefiniowanie daty koricowej,
e bez daty koricowe;j,
e okreslenie liczby raportéw,
g. okreslenie odbiorcéw raportu.

System powinien w formie graficznej prezentowac¢ podsumowanie aktualnego stanu
bezpieczenstwa organizacji w postaci tzw. ,Dashboard’u”, tj. dostosowywaé zakres i
prezentacje danych do potrzeb zalogowanego uzytkownika.

System musi pozwalaé na tworzenie dedykowanych dashboard’éw obejmujacych:

a. zestaw wykreséw dla biezgcego uzytkownika,

b. zestaw wykreséw dla wybranego uzytkownika,

c. zestaw wykreséw dla roli zdefiniowanej w systemie, np.: administratorzy systemu,

d. zestaw wykreséw dla wybranego zespotu obstugi, np.: operatorzy SOC (Security
Operations Center).

System musi zapewniaé¢ zestaw predefiniowanych dashboard’dw obejmujacych
nastepujgce wykresy:
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a. wykres przedstawiajacy status klasyfikacji zdarzen, ktéry uwzglednia:
e ilos¢ zdarzen nowych i niesklasyfikowanych,
o ilos¢ zdarzen sklasyfikowanych, jako incydenty bezpieczenstwa,
e ilos¢ zdarzen sklasyfikowanych, jako fatszywe alarmy,
b. wykres przedstawiajgcy skale zagrozen, ktéry uwzglednia:
e ilo$¢ zasobdw krytycznych, na ktérych sg obstugiwane zdarzenia,
e ilos¢ zasobdw niekrytycznych, na ktérych sg obstugiwane zdarzenia,

c. wykres przedstawiajgcy zrddta zagrozen, ktéry uwzglednia:

ilos¢ nowych zdarzen dotyczgcych uzytkownikéw,

ilos¢ podjetych zdarzen dotyczacych uzytkownikéw,
e ilo$¢ nowych zdarzen dotyczacych zasobéw,
e ilos¢ podjetych zdarzen dotyczgcych zasobdw,
d. wykres przedstawiajgcy poziom zagrozen, ktéry uwzglednia:
e ilos¢ nowych zdarzen w podziale na priorytety,
e ilo$¢ podjetych zdarzen w podziale na priorytety,
e. wykres przedstawiajacy czas obstugi zagrozen, ktéry uwzglednia:
o ilos¢ zdarzen zarejestrowanych w biezgcym dniu,
e ilos¢ zdarzen zarejestrowanych w ostatnim tygodniu,
o ilos¢ zdarzen zarejestrowanych w ostatnim miesigcu,
o ilos¢ zdarzen zarejestrowanych wczesniej niz w ostatnim miesigcu,
f.  wykres przedstawiajgcy zagrozone ustugi, ktéry uwzglednia:
e ilos¢ ustug krytycznych zagrozonych przez obstugiwane zdarzenia,
e ilos¢ pozostatych ustug zagrozonych przez obstugiwane zdarzenia,
o wykres przedstawiajgcy zagrozone dane, ktéry uwzglednia:

e ilos¢ nowych zdarzen dotyczacych zasobdw krytycznych, przetwarzajgcych
sklasyfikowane informacje,

o ilos¢ podjetych zdarzen dotyczgcych zasobdw krytycznych, przetwarzajgcych
sklasyfikowane informacje,

e ilos¢ nowych zdarzen dotyczacych pozostatych zasobow, przetwarzajgcych
sklasyfikowane informacje,

e ilos¢ podjetych zdarzen dotyczgcych pozostatych zasobdw, przetwarzajgcych
sklasyfikowane informacje,

g. wykres przedstawiajgcy skale podatnosci, ktdry uwzglednia:
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e ilo$¢ zasobdw krytycznych, na ktérych sg obstugiwane podatnosci,
o ilos¢ zasobow niekrytycznych, na ktérych sg obstugiwane podatnosci,

h. wykres przedstawiajgcy czas obstugi podatnosci, ktory uwzglednia:

ilos¢ podatnosci zarejestrowanych w biezgcym dniu,

ilos¢ podatnosci zarejestrowanych w ostatnim tygodniu,

ilos¢ podatnosci zarejestrowanych w ostatnim miesigcu,

ilos¢ podatnosci zarejestrowanych wczesniej niz w ostatnim miesigcu,
i. wykres przedstawiajgcy wage podatnosci, ktéry uwzglednia:
e ilo$¢ nowych podatnosci w podziale na priorytety,

e ilo$¢ podjetych podatnosci w podziale na priorytety,

99. Rozwigzanie moze by¢ dostarczone w ramach odrebnych rozwigzan, jednakze musza
by¢ one zintegrowane w sposéb umozliwiajgcy spetnienie wszystkich wymagan z

poziomu jednej konsoli.

100. System musi by¢ tworzony zgodnie z zaleceniami standardu OWASP Testing Guide, a w
szczegblnosci OWASP - TOP 10 (Open Web Application Security Project). Projektowany
System powinna spetnia¢ wymagania standardu OWASP ASVS (Application Security

Verification Standard) w wersji 4.0 co najmniej na poziomie pierwszym (L1).

101. Komunikacja pomiedzy wszystkim komponentami musi by¢ szyfrowana
wykorzystaniem protokotu TLS w wersji minimum 1.3.

102. W zwigzku z tym, ze obstuga systemu ma objgc¢ takze uzytkownikdw niepostugujacych
sie biegle jezykiem angielskim, interfejs uzytkownika musi umozliwia¢ obstuge w jezyku
polskim lub posiada¢ mozliwos¢ wgrania plikédw jezykowych ttumaczacych interfejs na
jezyk polski. Pliki ttumaczace interfejs na jezyk polski musza zosta¢ wgrane w trakcie

wdrozenia systemu, przed jego zakonczeniem.

103. Zamawiajacy na obecnym etapie nie jest w stanie zmierzy¢ ilosci danych
przekazywanych do systemu, tj. EPS (Events Per Second) oraz nie zna wymagan
zwigzanych z architekturg proponowanego rozwigzania, dlatego oferowana licencje nie

moze nakfadac limitéw w tym zakresie.

104. Licencja na oferowany system nie moze ogranicza¢ ilosci zrédet danych, z ktérych

pobierane sg dane i zdarzenia.

105. Produkt musi umozliwia¢ réwnoczesng prace, co najmniej 5 operatorow oraz

obstugiwa¢ 200 7Zrédet logdw dotyczgcych wszystkich zdarzen zwigzanych

komputerami oraz serwerami wykorzystywanymi w organizacji oraz zapewnic dla tych
zrodet detekcje i obstuge cyberzagrozen w ramach wszystkich oferowanych w tym

postepowaniu funkcjonalnosci.

106. System ma gwarantowac mozliwos¢ elastycznej rozbudowy o kolejne zrédta logéw.

107. Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje ,on-premise”, w ktérej
wszystkie funkcjonalnosci oraz przetwarzanie danych bedzie sie odbywac catkowicie w
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108.

109.

infrastrukturze zamawiajgcego, zapewniajgc tym samym mozliwosé konfiguracji
systemu w strefie odseparowanej od sieci Internet.

System musi umozliwiaé instalacje na jednej z platform systemowych: Microsoft
Windows (minimum Server 2016), Redhat/Oracle Linux (minimum 7.x).

Dostarczone rozwigzanie musi by¢ objete 24 miesiecznym wsparciem producenta lub
producentéw. Wsparcie musi obejmowac¢ bezptatne dostarczanie aktualizacji
oprogramowania, reagowanie na zgtaszane bfedy systemowe oraz ustuge konsultacji
powdrozeniowej w formie spotkan z dedykowanym inzynierem, certyfikowanym z
procesu konfiguracji i obstugi oferowanego systemu. Przez btad systemowy
Zamawiajacy rozumie btedy krytyczne (zaktdcenie uniemozliwiajace dziatanie
rozwigzania), btedy powaine (zaktdcenie uniemozliwiajgce dziatanie czesci
rozwigzania), btedy zwykte (inne zaktécenia niestanowigce btedu krytycznego lub
powaznego).

Wykonawca udzieli Zamawiajgcemu wieczystej (perpetual), nieograniczonej czasowo licencji
na zakupiony System.
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2.3 Serwer —szt.1
Wymagania minimalne:

Obudowa
e Typu RACK, wysokosc¢ 2U;
e Szyny umozliwiajgce wysuniecie serwera z szafy stelazowe;j;
® Mozliwosé zainstalowania 12 dyskéw twardych hot plug 3,5”;
e Zainstalowane fizyczne zabezpieczenie (np. na klucz lub elektrozamek)
uniemozliwiajace fizyczny dostep do dyskéw twardych;
® Zainstalowane 10 szt. dyskow SSD 1,92TB Hot-Plug

Ptyta gtéwna

Dwuprocesorowa;

Wyprodukowana i zaprojektowana przez producenta serwera;
Mozliwosc¢ instalacji procesoréw 60-rdzeniowych;
Zainstalowany modut TPM 2.0;

6 ztgcz PCl Express w tym:

e 2 fizyczne zfacza o predkosci x16, generacji 5;

e 2 fizyczne zfacza o predkosci x8;

e 32 gniazda pamieci RAM;

® Obstuga minimum 8 TB pamieci RAM DDRS5;

e \Wsparcie dla technologii:

e Memory Scrubbing;
e ECC;

e Zainstalowana karta producenta dla dwéch dyskéw M.2. NVMe Dyski nie moga
zajmowac klatek dla dyskéw hot-plug. Zainstalowane 2 dyski o pojemnosci minimum
960GB skonfigurowane w RAID1

Procesory

e Dwa procesory 8-rdzeniowe, taktowanie bazowe 2,6 GHz, architektura x86_64;

e Osiggajgce w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base 246
pkt (wynik osiggniety dla zainstalowanych dla dwdch procesoréw). Wynik musi byé
opublikowany w konfiguracji dwuprocesorowej dla dowolnego producenta serwera
na stronie http://spec.org/cpu2017/results/cpu2017.html.

Pamie¢ RAM
® 256 GB pamieci RAM;
® DDR5 minimum 5600MT/s;
Kontrolery LAN
Interfejsy LAN, nie zajmujace zadnego z dostepnych slotéw PCl Express:

e 2x 1Gbit Base-T;

e 2x 10/25Gbit SFP28, wszystkie porty obsadzone modutami MMF LC;

Mozliwos¢ dotozenia karty PCl Express, aby osiggna¢ dwa interfejsy 100Gbit QSFP28
Kontrolery 1/O

e Kontroler RAID dla dyskdw wewnetrznych posiadajgcy 8GB pamieci cache,
obstugujacy poziomy RAID: 0,1,10,5,50,6,60 z podtrzymaniem pamieci cache w
przypadku utraty zasilania;

Porty
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Zintegrowana karta graficzna ze ztaczem VGA z tytu serwera;

1 porty USB 3.0 wewnetrzne;

2 porty USB dostepne z tytu serwera;

2 porty USB na panelu przednim;

Opcjonalny port serial

llos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych

przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek
slot PCl Express i/lub USB serwera.
Zasilanie, chtodzenie
e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy
minimum 1100W;
e Redundantne wentylatory hotplug.

Zarzadzanie

e Wbudowany wyswietlacz informujgcy o stanie serwera - system przewidywania,
rozpoznawania awarii;

informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)
nastepujgcych komponentéw:
e karty rozszerzen zainstalowane w dowolnym slocie PCl Express;
® procesory CPU;
e pamie¢ RAM z doktadnoscig umozliwiajaca jednoznaczng identyfikacje
uszkodzonego modutu pamieci RAM,;
status karty zarzadzajacej serwera;
wentylatory;
bateria podtrzymujaca ustawienia BIOS ptyty gtdwnej;
e zasilacze;

® Zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego zarzgdzania
zgodny z IPMI 2.0 o funkcjonalnosciach:

Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy
petne zarzadzanie, zdalny restart serwera;

Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do komunikacji
wytgcznie z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej
komunikacji na inng karte sieciowg wspétdzielong z systemem operacyjnym;
Dostep poprzez przeglagdarke Web, SSH;

Zarzadzanie moc3 i jej zuzyciem oraz monitoring zuzycia energii;

Zarzadzanie alarmami (zdarzenia poprzez SNMP);

Mozliwos¢ przejecia konsoli tekstowej;

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwosé
montowania zdalnych napeddéw i ich obrazdw na poziomie sprzetowym
(cyfrowy KVM);

Obstuga serwerdw proxy (autentykacja);

Obstuga VLAN;

Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU);

Obstuga protokotow TLS 1.2, SSL v3;

Obstuga protokotu LDAP;

Synchronizacja czasu poprzez protokdt NTP;
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® Mozliwosé backupu i odtwarzania ustawien bios serwera oraz ustawien karty
zarzadzajgcej;

Oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane przez producenta
serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje systeméw
operacyjnych, zdalne zarzgdzanie, diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska (m.in. temperatura, dyski,
zasilacze, ptyta gtéwna, procesory, pamiec operacyjna);
Serwer posiada mozliwo$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikéw serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej
serwera bez posrednictwa innych nosnikdw zewnetrznych i wewnetrznych poza
obrebem karty zarzadzajacej.

Wspierane OS

e Microsoft Windows Server 2025, 2022, 2019;

e VMWare vSphere 8.0;

® Suse Linux Enterprise Server 15;

e Red Hat Enterprise Linux 9, 8;

e Microsoft Hyper-V Server 2025, 2022, 2019.

Gwarancja

e 3 lata gwarancji producenta serwera w trybie on-site. Naprawa realizowana przez
producenta serwera lub autoryzowany przez producenta serwis. Dyski twarde nie
podlegajg zwrotowi organizacji serwisowej;

® Funkcja zgtaszania usterek i awarii sprzetowych poprzez zatozenie zgtoszenia w
systemie helpdesk/servicedesk lub poprzez infolinie producenta sprzetu;

e Firma serwisujgca musi posiadac¢ I1SO 9001:2000 lub réwnowazna na Swiadczenie
ustug serwisowych;

e Bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikéow
dozywotnio dla oferowanego serwera — jezeli funkcjonalnos¢ ta wymaga
dodatkowego serwisu lub licencji producenta serwera, takowy element musi byé
uwzgledniona w ofercie;

e Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite

Dokumentacja, inne

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w
UE — wymagane os$wiadczenie wykonawcy lub producenta;

Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie
nalezy podaé link do strony producenta na ktdrej znajduje sie nr telefonu oraz maila
na ktéry mozna zgtaszac usterki;

W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na infolinii
numeru seryjnego urzgdzenia weryfikacji pierwotnej konfiguracji sprzetowej serwera,
w tym model i typ dyskéw twardych, procesora, ilos¢ fabrycznie zainstalowanej
pamieci operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;

Mozliwos¢ aktualizacji i pobrania sterownikdw do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio 1z sieci Internet za
posrednictwem strony www producenta serwera;

Zgodnos¢ z normami:RoHS, WEEE oraz CE lub réwnowaznymi.
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e Serwer bedzie przeznaczony nie tylko dla Urzedu Gminy Nozdrzec, ale rowniez bedzie
stuzyt podniesieniu bezpieczenstwa w Gminnym Osrodku Pomocy Spoteczne;j.
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2.4 Firewall — klaster (2 urzagdzenia w HA)
Wymagania minimalne
Wymagania Ogdlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy facza. Poszczegdlne elementy wchodzgce w sktad
systemu bezpieczenstwa moga by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdéw: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania, co najmniej 4 administratoréw do poszczegdlnych
instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
—istnieje mozliwos$¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach
system firewall zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych

systemow zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potfgczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokdét LACP.
Ponadto daje mozliwosé tworzenia interfejséw redundantnych.

w

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow:

e 16 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.
e 4 gniazdami SFP+ 10 Gbps.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

3. System Firewall pozwala skonfigurowaé¢, co najmniej 200 interfejséw wirtualnych,
definiowanych, jako VLAN’y w oparciu o standard 802.1Q.

4. System realizujgcy funkcje Firewall jest wyposazony w lokalng przestrzen dyskowg o
pojemnosci minimum 480 GB.
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o

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

W zakresie Firewall’a obstuga nie mniej niz 2.8 min. jednoczesnych potaczen oraz 120
tys. nowych potaczen na sekunde.

Przepustowos$¢ Stateful Firewall: nie mniej niz 38 Gbps dla pakietéw 512 B.
Przepustowosc¢ Firewall z wiaczong funkcjg Kontroli Aplikacji: nie mniej niz 6.5 Gbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 30
Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak
i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 5 Gbps.
Wydajnos¢ skanowania ruchu typu Enterprise Mix z witaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 2.5 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http
— minimum 3 Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

=

LN UhWN

[EY
o

11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére
bedg zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréow lub w
ramach potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujgcych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1.

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: Zzrodtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.
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e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwo$é tworzenia wydzielonych stref bezpieczeristwa
np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw
zawierajgcych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego
przypisane sg adresy IP zrédtowe lub docelowe.

Mozliwos$¢ ustawienia przedziatu czasu, w ktédrym dana reguta w politykach firewall
jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.
e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACl.

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

e Kubernetes.

Potgczenia VPN

1.

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji

zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w
trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e \Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie pofaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e \Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobdéw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji

zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przeglagdarki. W tym zakresie system zapewnia strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.
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e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy

zastosowaniu dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére

umozliwia realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie
vpn jest dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga tgczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.

No v s

Routingu statycznego.

Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrédtowego,
protokotu sieciowego, oznaczen Type of Service w nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF
(w tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w
przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy
routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji réwnowazenia obcigzenia do faczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

4.

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
System daje mozliwos$é okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.

System zapewnia mozliwo$¢ zarzagdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS,
FTP, POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwdw, w tym co najmniej: Zip, RAR. W przypadku
archiwéw zagniezdzonych istnieje mozliwo$¢ okreslenia, ile zagniezdzen kompres;ji
system bedzie préobowat zdekompresowaé w celu przeskanowania zawartosci.
System umozliwia blokowanie i logowanie archiwdw, ktére nie mogg zostac
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwéw.

System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla
systemu operacyjnego Android).
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6.

7.

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu
Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.
Baza sygnatur atakdéw zawiera minimum 5000 wpiséw i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu ma mozliwo$¢ definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym
samym podstawowag ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtdwka, ilosci parametrow URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw
komunikacji sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietdw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjgtkow oraz wtasnych sygnatur.
Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach
(np. FTP na porcie 2021).

System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).
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Kontrola WWW

1.

w

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw
URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce Zzrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw —
biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowaé strony z zastosowaniem wyrazen regularnych
(Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie
uzytkownika wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.
Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikédw przechowywanych w bazach zgodnych
z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania

dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy

integracji ze sSrodowiskiem Active Directory oraz zastosowanie innych mechanizméw:

RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczedstwa muszg mie¢ mozliwo$é zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspodtpracowad z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwos¢ wtgczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.
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4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocga protokotéw
Netflow lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

8. Mozliwo$¢ przypisywania administratorom praw do zarzadzania okreslonymi
czesSciami systemu (RBM).

9. Mozliwos¢ zarzgdzania systemem tylko z okre$lonych adreséw zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczernstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie
komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratoréw, zuzyciu zasobdéw oraz stanie pracy systemu. Ponadto zapewnia
mozliwos¢ jednoczesnego wysytania logéw do wielu serwerédw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa.

4. Mozliwos$é wiaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemoéw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

e

Testy wydajnosciowe oraz funkcjonalne

1. Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w
oparciu o oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane
testy.

Serwisy i licencje

W ramach postepowania powinny zostac dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzgdzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu
Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen.

Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym, polegajagcym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
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serwisu wykonawca musi zapewniaé rowniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogdlnych

1. Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii
objetej przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), zostat uzyskany dokument pochodzacy od importera tej technologii
stwierdzajgcy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane
wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdin zm.) oraz dokument
potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktow podwdjnego zastosowania.

Zaleca sie, aby zostat uzyskany dokument - oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu
sprzedazy, np. poprzez oswiadczenie o posiadanym statusie autoryzacyjnym.

2.5 Centralny system logéw —szt.1

Wymagania minimalne

Wymagania Ogélne

W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania,
raportowania i korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen
sieciowych, systemowych oraz bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zostaé dostarczone w postaci komercyjnej platformy dziatajgcej w
Srodowisku wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie linux w
Srodowisku wirtualnym, z mozliwoscig uruchomienia, na co najmniej nastepujacych
hypervisorach:

VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008 R2, 2012,
2012 R2, 2016; Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, Amazon Web Services
(AWS), Microsoft Azure, Google Cloud (GCP).

Interfejsy, Dysk:

1. System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie
dyskowg o pojemnosci min. 1 TB.

Parametry wydajnosciowe:

1. System musi byé w stanie przyjmowaé minimum 5 GB logdw na dzieA.
2. Rozwigzanie musi umozliwiaé kolekcjonowanie logéw z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane,
co najmniej ponizsze funkcje:
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Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwosc przegladania logéw historycznych z funkcjg filtrowania.

3. System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji)
podreczne raporty graficzne lub tekstowe obrazujace stan pracy urzgdzenia oraz
ogdlne informacje dotyczgce statystyk ruchu sieciowego i zdarzen bezpieczenstwa.
Muszg one obejmowac, co najmnie;j:

a. Liste najczesciej wykrywanych atakéw.

b. Liste najbardziej aktywnych uzytkownikéw.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajow, do ktorych nawigzywane sg potfaczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych potaczeniach IPSec.

4. Rozwigzanie musi posiadaé mozliwos¢ przesytania kopii logdw do innych systemoéw
logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy
filtrowania dla wysytanych logéw.

5. Komunikacja systeméw bezpieczenstwa, (z ktérych przesytane sg logi) z oferowanym
systemem centralnego logowania musi by¢é mozliwa, co najmniej z wykorzystaniem
UDP/514 oraz TCP/514.

6. System musi realizowac cykliczny eksport logéw do zewnetrznego systemu w celu ich

dtugo czasowego sktadowania. Eksport logow musi by¢ mozliwy za pomocg protokotu
SFTP lub na zewnetrzny zaséb sieciowy.

Raportowanie

W zakresie raportowania system musi zapewniacé:

1.
2.

P

Generowanie raportéw, co najmniej w formatach: PDF, CSV.

Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze
modyfikowac parametry prezentowania wynikow.

Funkcje definiowania wtasnych raportow.

Mozliwos¢ spolszczenia raportéw.

Generowanie raportow w sposdb cykliczny lub na Zzadanie, z mozliwoscig
automatycznego przestania wynikdéw na okreslony adres lub adresy email.

Korelacja logow

W zakresie korelacji zdarzen system musi zapewniac:

1.

Korelowanie logow z okresleniem urzadzen, dla ktdérych ten proces ma byc
realizowany.

Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczenistwa.

Wybér kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System
korelowac¢ zdarzenia, co najmniej dla nastepujgcych kategorii zdarzen:
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Systemowe: utracone potgczenie vpn, utracone potfgczenie sieciowe.

Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania musi
dostarcza¢ dedykowanej konsoli zarzadzania, ktéra komunikuje sie z rozwigzaniem
przy wykorzystaniu szyfrowanych protokotow.

a. Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng
baze, Radius, LDAP, PKI.

2. System musi umozliwia¢ zdefiniowanie, co najmniej 4 administratorow z mozliwoscia
okreslenia praw dostepu do logowanych informacji i raportéw z perspektywy
poszczegdlnych systemodw, z ktérych przesytane sg logi.

Serwisy i licencje

Wsparcie: System musi by¢ objety serwisem przez okres 12 miesiecy, upowazniajgcym do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.
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2.6 Zestaw komputerowy z oprogramowaniem —szt.15

Wymagania minimalne

\EYAUVE] - . .
Wymagane minimalne parametry techniczne komputeréw

komponentu

Komputer fabrycznie wbudowany w obudowe monitora.

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych. W ofercie nalezy podaé nazwe producenta, typ, model,
oraz numer katalogowy oferowanego sprzetu umozliwiajacy
jednoznaczng identyfikacje oferowanej konfiguracji.

1. | Komputer

Obudowa typu All-in-One z mozliwoscig zabezpieczenia fizycznego
przez metalowg linke typu Kensington Lock oraz umozliwiajaca
beznarzedziowg wymiane pamieci RAM.

2. | Obud
udowa Wyposazona w listwe montazowg w standardzie VESA 100x100.
Obudowa trwale oznaczona nazwg producenta, nazwag
komputera, numerem MTM, PN, numerem seryjnym

Podstawa umozliwiajgca regulacje jednostki w zakresie co
najmniej:

e pochylenie przdd tyt od -5 do 20 stopni
3. | Podstawa . . . .
e swivel w zakresie 45 stopni w kazdg strone
e pivot w zakresie 90 stopni

e regulacje wysokosci w do 110 mm

4. | Chipset Dostosowany do zaoferowanego procesora

Zaprojektowana i wyprodukowana przez producenta komputera,
trwale oznaczona nazwg producenta komputera (na etapie
5. | Ptyta gtdéwna produkcji). Ptyta gtéwna wyposazona w min. 3 ztgcza M.2 z czego
2 dedykowane dla dysku SSD PCle. Ptyta gtéwna wyposazona w
min. 2 sloty pamieci RAM DDR5.

Procesor dedykowany do pracy w komputerach stacjonarnych,
0siagajacy w tescie Passmark CPU Mark, w kategorii Average CPU
Mark - Multithread Rating wynik co najmniej 25000 pkt. wedtug
wynikow opublikowanych na stronie

6. | Procesor https://www.cpubenchmark.net/cpu_list.php

Wynik nie starszy niz 90 dni od daty ztozenia oferty. Wykonawca
w sktadanej ofercie winien podaé doktadny model oferowanego
podzespotu.
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Pamiec
operacyjna

Min. 16GB RAM,
Mozliwo$¢ rozbudowy do min. 64GB

Jeden slot pozostawiony wolny

Dysk twardy

Min 512GB M.2 PCle, wspierajacy sprzetowe szyfrowanie dysku
OPAL, zawierajgcy RECOVERY umozliwiajacg odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po
awarii. Mozliwos¢ instalacji drugiego dysku SSD M.2

Karta graficzna

Zintegrowana karta graficzna z procesorem.

10.

Matryca

Min. 23,8” IPS o rozdzielczosci min. FHD 1920x1080
Jasnos¢ typowa min. 250 cd/m?

Kontrast typowy min. 1300:1

Typowy czas reakcji matrycy maksymalnie 14ms
Odswiezanie min. 60Hz

Gamut min. 99% sRGB

Sprzetowa funkcja redukujgca emisje swiatta niebieskiego

Katy widzenia poziomo/pionowo min. 178/178 stopni

11.

Multimedia

Karta diwiekowa zintegrowana z ptytg gtéwng, zgodna z High
Definition.

Wbudowane dwa gto$niki o mocy min. 3W kazdy
Wbudowane dwa mikrofony.

Kamera min. 5MP zintegrowana z obudowg komputera, z
mechaniczng zastong obiektywu, funkcjg logowania za pomocg
rozpoznawania twarzy oraz mozliwoscig regulacji pochylenia w
zakresie od -20 do 20 stopni.

12.

Siec

Karta sieciowa LAN obstugujgca predkosci 10/100/1000
Wbudowana karta sieci bezprzewodowej, pracujgca w standardzie
AX

Bluetooth min. 5.1

13.

Porty/ztacza

Z tytu obudowy:

e 1xUSB 3.2 typu C Generacji 2;
e 3 xUSB 3.2 typu A Generacji 1;
e 1xHDMIcombo;

e 1x DisplayPort 1.4;
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e 1x RJ-45;
Z boku obudowy:
e 3x USB 3.2 typu A Generacji 2;

e 1x ztgcze audio combo;

Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy
komputera) portow USB nie moze by¢ osiggnieta w wyniku
stosowania konwerterow, przejsciowek itp.

14. | Klawiatura/mysz | Przewodowa USB: klawiatura w uktadzie US + mysz z rolka

Energooszczedny zasilacz o mocy nie wiekszej niz 180W oraz

15. | Zasilacz L L o
sprawnosci ha poziomie min. 90%.

Gtosnos¢ jednostki w konfiguracji oferowanej lub wyiszej
mierzona zgodnie z normg ISO 7779 lub réwnowaing oraz
wykazana zgodnie z normg ISO 9296 lub réwnowazng w trybie
jatowym (IDLE) ma wynosi¢ maksymalnie 22dB

16. | Ergonomia

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach
typu tablet lub monitorach dotykowych.

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika -

System obstuga jezyka polskiego.

operacyjny 3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w
tym polskim i angielskim.

17.

4. Mozliwo$é tworzenia pulpitow wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami
za pomocg skrétéw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe.

6. Zintegrowany z systemem modut wyszukiwania informacji
(plikow réznego typu, tekstéw, metadanych) dostepny z kilku
poziomdw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobéw lokalnych.
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7. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer
plikdw.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim.

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢  przystosowania  stanowiska dla  oséb
niepetnosprawnych (np. stabo widzgcych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajacego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13. Mozliwosé sterowania czasem dostarczania nowych wers;ji
systemu operacyjnego, mozliwo$¢ centralnego opdzniania
dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta
i profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikdéw.

15. Mozliwo$¢ dofgczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderéw
roboczych znajdujacych sie na firmowym serwerze plikdw w
centrum danych z prywatnym urzgdzeniem, bez koniecznosci
taczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspdétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

19. Transakcyjny system plikdw pozwalajgcy na stosowanie
przydziatébw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnos¢ i pozwalajacy tworzyé kopie
zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);

automatyczne wykonywanie kopii plikbw z mozliwosciag
automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikdéw systemowych do
uprzednio zapisanej postaci.
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22.Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numeréw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndw bezpieczerstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony
potaczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podfaczony
system operacyjny, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb
aby automatycznie szyfrowaty pliki na poziomie systemu plikdw.
Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwuskfadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

32. Whbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwo$é tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.
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37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia zarzgdzanych
w sposob centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,
Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w
oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Kluczi PIN,

e. Certyfikat/Klucz i uwierzytelnienie biometryczne.

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na
stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera
polecen.

43. Wsparcie dla PowerShell 5.x — mozliwo$é uruchamiania
interpretera polecen.

Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej
myszy. Mozliwo$é, bez uruchamiania systemu operacyjnego z
dysku twardego komputera, bez dodatkowego oprogramowania z
zewnetrznych i podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

e modelu komputera,

® numerze seryjnym,

e numerze inwentarzowym (AssetTag),

e MAC Adres karty sieciowe;j,
18. | BIOS e wersji BIOS,
e dacie produkcji BIOS,
e zainstalowanym procesorze,
e zainstalowanej pamieci RAM,
e urzadzeniach podtgczonych do portow M.2.

Mozliwos¢ z poziomu Bios:

e wytgczenia/wiaczenia selektywnego (pojedynczo) portow
USB,
e wytaczenia karty sieciowej,
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e wytgczenia karty audio,

e wylaczenia funkcji Wake on LAN,
e wyfaczenia wirtualizacji,

e wyfaczenia modutu TPM.

- mozliwos¢ ustawienia portéw USB w jednym z dwdch trybdw:

1. uzytkownik moze kopiowac¢ dane z urzgdzenia pamieci
masowej podfgczonego do pamieci USB na komputer ale
nie moze kopiowac¢ danych z komputera na urzadzenia
pamieci masowe]j podtgczone do portu USB,

2. uzytkownik nie moze kopiowaé danych z urzadzenia
pamieci masowej podtgczonego do portu USB na komputer
oraz nie moze kopiowac danych z komputera na urzadzenia
pamieci masowej.

- ustawienia hasta: administratora, Power-On, dysku twardego,

- wyboru trybu uruchomienia komputera po utracie zasilania
(wtacz, wytacz, poprzedni stan),

- ustawienia trybu wytgczenia komputera w stan niskiego poboru
energii,

- zdefiniowania sekwencji bootowania, z uwzglednieniem PXE,
zewnetrznych nos$nikéw, dysku twardego,

- zatadowania optymalnych ustawien Bios,

bez uruchamiania systemu operacyjnego z dysku twardego
komputera Ilub innych, podtgczonych do niego, urzadzen
zewnetrznych.

19.

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajgcy nawet w
przypadku uszkodzenia dysku twardego z systemem operacyjnym
komputera umozliwiajgcy wykonanie diagnostyki nastepujgcych
podzespotéw:

e test pamieci RAM,

e test dysku twardego,
e test portdw USB,

o test ptyty gtdwnej,

e test procesora.

Wizualna lub dZwiekowa sygnalizacja w przypadku uszkodzenia
badz btedéw ktéregokolwiek z powyzszych podzespotdw
komputera.

Ponadto system powinien umozliwia¢ identyfikacje testowanej
jednostki i jej komponentéw w nastepujgcym zakresie:

e PC: Producent, model,
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e BIOS: Wersja, data wydania, producent,

e Procesor : Nazwa, taktowanie, liczba rdzeni, liczba watkéw,
pamieé cache L1, L2, L3,

e Pamie¢ RAM : llo$¢ zainstalowanej pamieci RAM,
producent oraz numer seryjny, taktowanie,

e Dysk twardy: model, numer seryjny, wersja firmware,
pojemnos¢, temperatura pracy, producent.

System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera.

Dla producenta sprzetu:

e SO 9001 lub réwnowazny;
e SO 14001 lub réwnowazny;
e SO 50001 lub réownowazny;

Certyfikaty i
20. :
standardy Dla komputera:
e Deklaracja zgodnosci CE lub réwnowazna;
e TUV Rheinland Low Blue Light lub réwnowazna;
e TUV Rheinland Flicker Free lub rownowazna;
e MIL-STD-810H lub réwnowazna;
- Ztacze typu Kensington Lock;
21. | Bezpieczenstwo |- Modut TPM 2.0 z certyfikacja TCG;

- Czujnik otwarcia obudowy;

22.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci
i urzadzen 1/0 realizowane tgcznie w procesorze, chipsecie ptyty
gtéwnej oraz w BIOS systemu (mozliwos¢ wigczenia/wytgczenia
sprzetowego wsparcia wirtualizacji.

23.

Oprogramowanie

Dedykowane oprogramowanie producenta sprzetu umozliwiajgce
automatyczng weryfikacje i instalacje sterownikéw oraz
oprogramowania uzytkowego producenta w tym réwniez wgranie
najnowszej wersji BIOS. Oprogramowanie musi automatycznie
taczy¢ sie z centralna bazg sterownikdw i oprogramowania
uzytkowego producenta, sprawdzaé dostepne aktualizacje i
zapewniaé zbiorczg instalacje wszystkich sterownikéw i aplikacji.
Oprogramowanie musi byé wyposazone w modut rejestru zdarzen,
w ktérym znajdujg sie informacje o tym kiedy i jakie sterowniki
zostaty zainstalowane na danej maszynie.
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Swiadczona w  miejscu  uzytkowania sprzetu (on-site).
Dedykowany portal techniczny producenta komputera,
wyposazony w funkcje automatycznej identyfikacji urzadzenia,
umozliwiajgcy Zamawiajgcemu uzyskanie informacji w zakresie co
najmniej:

Gwarancja ) ] . ]
24. | i wsparcie e fabrycznej konfiguracji urzadzenia,
techniczne e rodzaju gwarancji,

e dacie wygasniecia gwarancji,

e aktualizacjach.

Zaawansowana diagnostyka urzadzenia i oprogramowania
dostepna na stronie producenta komputera.

Pakiet biurowy spetniajgcy nastepujgce wymagania techniczne:
Licencja wieczysta

Wymagania odnosnie interfejsu uzytkownika:

e petfna polska wersja jezykowa interfejsu uzytkownika,

e prostota i intuicyjnos¢ obstugi, pozwalajagca na prace
osobom nieposiadajgcym umiejetnosci technicznych;

e oprogramowanie musi umozliwia¢ tworzenie i edycje
dokumentéw elektronicznych w ustalonym formacie, ktoéry
spetnia nastepujace warunki:

e posiada kompletny i publicznie dostepny opis formatu,

e w skfad oprogramowania muszg wchodzi¢ narzedzia
programistyczne umozliwiajgce automatyzacje pracy i
wymiane danych pomiedzy dokumentami i aplikacjami
(jezyk makropolecen, jezyk skryptowy);

25. | Pakiet biurowy

e do aplikacji musi byé dostepna petna dokumentacja w
jezyku polskim;

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

edytor tekstéw,

e arkusz kalkulacyjny,

e narzedzie do przygotowywania i prowadzenia prezentacji,

e narzedzie do zarzadzania informacjg prywatng (pocztg
elektroniczng, kalendarzem, kontaktami i zadaniami),

1. Edytor tekstow musi umozliwiac:

e edycje i formatowanie tekstu w jezyku polskim wraz z
obstugg jezyka polskiego w zakresie sprawdzania pisowni i
poprawnosci gramatycznej oraz funkcjonalnoscig stownika
wyrazoéw bliskoznacznych i autokorekty,

e wstawianie oraz formatowanie tabel,

e wstawianie oraz formatowanie obiektéw graficznych,
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e wstawianie wykresow i tabel z arkusza kalkulacyjnego
(wliczajgc tabele przestawne),

e automatyczne numerowanie rozdziatéw, punktow,
akapitow, tabel i rysunkow,

e automatyczne tworzenie spiséw tresci,

e formatowanie nagtéwkow i stopek stron,

e Sledzenie i poréwnywanie zmian wprowadzonych przez
uzytkownikédw w dokumencie,

e nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

e okreslenie uktadu strony (pionowa/pozioma),

e wydruk dokumentdw,

e wykonywanie korespondencji seryjnej bazujac na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z
narzedzia do zarzgdzania informacjg prywatng,

e zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikacji,

e wymagana jest dostepnos¢ do oferowanego edytora
tekstu bezptatnych narzedzi umozliwiajgcych
wykorzystanie go, jako $rodowiska kreowania aktow
normatywnych i prawnych, zgodnie z obowigzujgcym
prawem,

2. Arkusz kalkulacyjny musi umozliwiac:

e tworzenie raportéw tabelarycznych,

e tworzenie wykreséw liniowych (wraz linig trendu),
stupkowych, kotowych,

e tworzenie arkuszy kalkulacyjnych zawierajgcych teksty,
dane liczbowe oraz formuty przeprowadzajgce operacje
matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu,

e tworzenie raportdw z zewnetrznych zrédet danych (inne
arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML, WebService),

e obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych. Narzedzia wspomagajgce
analize statystyczng i finansowg, analize wariantowg i
rozwigzywanie probleméw optymalizacyjnych,

e tworzenie raportéw tabeli przestawnych umozliwiajgcych
dynamiczng zmiane wymiardw oraz wykreséw bazujgcych
na danych z tabeli przestawnych,

e wyszukiwanie i zamiane danych,

e wykonywanie analiz danych przy uzyciu formatowania
warunkowego,

e nazywanie komoérek arkusza i odwotywanie sie w
formutach po takiej nazwie,
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e nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

e formatowanie czasu, daty i wartosci finansowych z polskim
formatem,

e zapis wielu arkuszy kalkulacyjnych w jednym pliku,

e zachowanie petnej zgodnosci z formatami plikow
utworzonych za pomocy posiadanego przez
Zamawiajgcego oprogramowania Microsoft Excel 2003
oraz Microsoft Excel 2007, 2010 i 2013, 2016 z
uwzglednieniem poprawnej realizacji uzytych w nich
funkcji specjalnych i makropolecen,

e zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikacji;

3. Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiac:

e przygotowywanie prezentacji multimedialnych,

e prezentowanie przy uzyciu projektora multimedialnego,

e drukowanie w formacie umozliwiajgcym robienie notatek,

e zapisanie jako prezentacja tylko do odczytu,

e nagrywanie narracji i dotgczanie jej do prezentacji,

e opatrywanie slajdéw notatkami dla prezentera,

e umieszczanie i formatowanie tekstéw, obiektéw
graficznych, tabel, nagran dZzwiekowych i wideo,

e umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego,

e odswiezenie wykresu znajdujgcego sie w prezentacji po
zmianie danych w zrédtowym arkuszu kalkulacyjnym, j)
mozliwos$é tworzenia animacji obiektéw i catych slajdéw,

e prowadzenie prezentacji w trybie prezentera, gdzie slajdy
sg widoczne na jednym monitorze lub projektorze, a na
drugim widoczne sg slajdy i notatki prezentera,

e petna zgodnos¢ z formatami plikdw utworzonych za
pomoca posiadanego przez Zamawiajgcego
oprogramowania MS PowerPoint 2003, MS PowerPoint
2007, 20101 2013, 2016;

4. Narzedzie do zarzadzania informacja prywatng (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami) musi

umozliwiaé:
e pobieranie i wysytanie poczty elektronicznej z serwera
pocztowego,

e przechowywanie wiadomosci na serwerze lub w lokalnym
pliku tworzonym z zastosowaniem efektywnej kompresji
danych,

e filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcow,
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e tworzenie katalogdéw, pozwalajgcych katalogowac poczte
elektroniczng,

e automatyczne grupowanie poczty o tym samym tytule,

e tworzenie regut przenoszacych automatycznie nowa
poczte elektroniczng do okreslonych katalogdéw bazujac na
stowach zawartych w tytule, adresie nadawcy i odbiorcy,

26.

Program
antywirusowy

Administracja zdalna w chmurze

1. Rozwigzanie musi by¢ dostepne w chmurze producenta
oprogramowania antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego
zarzadzania z poziomu interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem
protokotu SSL.

4. Rozwigzanie musi posiadaé mechanizm  wykrywajacy
sklonowane maszyny na podstawie unikatowego identyfikatora
sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy
wykorzystaniu HTTP Proxy.

6. Rozwigzanie  musi  posiadaé  mozliwo$¢  zarzadzania
urzagdzeniami mobilnymi — MDM.

7. Rozwigzanie musi posiadaé mozliwos¢ wymuszenia dwufazowe;j
autoryzacji podczas logowania do konsoli administracyjne;.

8. Rozwigzanie musi posiadaé mozliwos¢ dodania zestawu
uprawnien dla uzytkownikdw w oparciu co najmniej o funkcje
zarzadzania: politykami, raportowaniem, zarzgdzaniem licencjami,
zadaniami administracyjnymi. Kazda z funkcji musi posiadac
mozliwo$é wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw,
przygotowanych przez producenta.

10. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup
statycznych i dynamicznych komputerdéw.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie
szablonu okreslajgcego warunki, jakie musi spetni¢ klient, aby
zostat umieszczony w danej grupie. Warunki muszg zawiera¢ co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja  systemu  operacyjnego,
podzespoty komputera.

12. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan
automatycznie, przynajmniej z wyzwalaczem: wyrazenie CRON,
codziennie, cotygodniowo, comiesiecznie, corocznie, po
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wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie
dynamiczne;j.

Ochrona stacji roboczych

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows
(Windows 10/Windows 11).

2. Rozwigzanie musi wspierac architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do
ochrony przed rootkitami oraz podfgczeniem komputera do sieci
botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie
niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.

6. Rozwigzanie musi zapewniaé skanowanie w czasie rzeczywistym
otwieranych, zapisywanych i wykonywanych plikdw.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku,
wybranych katalogéw lub pojedynczych plikéw "na zgdanie" lub
wedfug harmonogramu.

8. Rozwigzanie musi zapewniac skanowanie plikdw spakowanych i
skompresowanych oraz dyskdw sieciowych i dyskow przenosnych.

9. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie
wykluczen ze skanowania wybranych plikéw, katalogdéw lub plikéw
na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

10. Rozwigzanie musi zapewniac skanowanie i oczyszczanie poczty
przychodzacej POP3 i IMAP ,w locie” (w czasie rzeczywistym),
zanim  zostanie dostarczcona do  klienta  pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego
klienta pocztowego).

11. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

12. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnieé
mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie
—z uzyciem jednej lub obu metod jednoczesnie.

13. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych
nosnikdow danych na stacji w tym przynajmniej: Pamieci
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masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzagdzen do tworzenia obrazéw, drukarek USB, urzadzen
Bluetooth, czytnikéw kart inteligentnych, modemodéw, portéw
LPT/COM oraz urzadzen przenosnych.

14. Rozwigzanie musi posiada¢ funkcje blokowania nos$nikéw
wymiennych, badZ grup urzadzen ma umozliwia¢ uzytkownikowi
tworzenie regut dla podtgczanych urzagdzen minimum w oparciu o
typ, numer seryjny, dostawce lub model urzgdzenia.

15. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu
trybow:

e tryb automatyczny z regutami, gdzie program
automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

e tryb interaktywny, w ktéorym to rozwigzanie pyta
uzytkownika o akcje w przypadku wykrycia aktywnosci w
systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie
reguty utworzone przez uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przefgczy¢ sie w tryb
pracy oparty na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie
powiadamiato wytgcznie o szczegdlnie podejrzanych
zdarzeniach.

16. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje,
ktora wygeneruje petny raport na temat stacji, na ktérej zostato
zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie,
aktywnych proceséw i potgczen sieciowych, harmonogramu
systemu operacyjnego, pliku hosts, sterownikdéw.

17. Funkcja, generujgca taki log, ma posiadaé¢ przynajmniej 9
poziomow filtrowania wynikéw pod katem tego, ktére z nich sg
podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.

18. Rozwigzanie musi posiadaé¢ automatyczng, inkrementacyjng
aktualizacje silnika detekcji.
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19. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w
pamieci, z ktérego korzystajg wszystkie funkcje systemu
(antywirus, antyspyware, metody heurystyczne).

20. Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

Ochrona serwera

1. Rozwigzanie musi wspierac systemy Microsoft Windows Server
oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL),
Rocky Linux, Ubuntu, Debian, SUSE Linux Enterprise Server (SLES),
Oracle Linux oraz Amazon Linux.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow
sieciowych typu NAS.

5. Rozwigzanie musi posiadaé wbudowane dwa niezalezne
moduty heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie
musi istnie¢ mozliwosé wyboru, z jakg heurystyka ma odbywac sie
skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjna
aktualizacje silnika detekcji.

7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze
skanowania proceséw.

8. Rozwigzanie musi posiadaé mozliwosé okreslenia typu
podejrzanych plikéw, jakie bedg przesytane do producenta, w tym
co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i
folderdw, znajdujgcych sie w ustudze chmurowej OneDrive.

10. Rozwigzanie musi posiadac system zapobiegania wtamaniom
dziatajgcy na hoscie (HIPS).

11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.
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12. Rozwigzanie musi posiadad funkcjonalnos¢ skanera UEFI, ktory
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie
zewnetrznych nos$nikdw danych na stacji w tym przynajmniej:
Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzagdzeid do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikébw kart inteligentnych,
modemow, portéw LPT/COM oraz urzadzen przenosnych.

14. Rozwigzanie  musi  automatyczne  wykrywaé  ustugi
zainstalowane na serwerze i tworzy¢ dla nich odpowiednie
wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja
prob atakéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci
wirusow sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkow
dla systemu IDS, co najmniej w oparciu o wystepujgcy alert,
kierunek, aplikacje, czynno$é oraz adres IP.

17. Rozwigzanie musi posiadac ochrone przed oprogramowaniem
wymuszajgcym okup za pomoca dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdéw Linux:

18. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli
administracyjnej, dziatajgcej z poziomu przegladarki internetowej.

19. Lokalna konsola administracyjna nie moze wymagaé do swojej
pracy, uruchomienia i instalacji dodatkowego rozwigzania w
postaci ustugi serwera Web.

20. Rozwigzanie, do celéw skanowania plikéw na macierzach NAS
/ SAN, musi w petni wspiera¢ rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢é w architekturze bazujgcej na
technologii mikro-serwiséw. Funkcjonalnos$é¢ ta musi zapewniaé
podwyzszony poziom stabilnosci, w przypadku awarii jednego z
komponentéw rozwigzania, nie spowoduje to przerwania pracy
catego procesu, a jedynie wymusi restart zawieszonego mikro-
serwisu.

Ochrona urzadzen mobilnych opartych o system Android

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow
plikéw, zaréwno w pamieci wewnetrznej, jak i na karcie SD, bez
wzgledu na ich rozszerzenie.

2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy
skanowania: inteligentne i doktadne.
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3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie
skanowania, gdy urzadzenie jest w trybie bezczynnosci (w petni
natadowane i podtgczone do tadowarki).

4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania
zaufanej karty SIM.

5. Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy
z konsoli centralnego zarzadzania, ktéra umozliwi:

e usuniecie zawartosci urzadzenia,

e przywrdécenie urzadzenie do ustawien fabrycznych,
e zablokowania urzadzenia,

e uruchomienie sygnatu dzwiekowego,

e |okalizacje GPS.

6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy
zainstalowanych aplikacji.

7. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:
e nazwe aplikacji,
e nazwe pakietu,
e kategorie sklepu Google Play,
e uprawnienia aplikacji,

e pochodzenie aplikacji z nieznanego zrédta.

2.7 Laptop —szt.20

[\ EYAVE]
komponentu

Wymagane minimalne parametry techniczne komputeréw

1. | Typ Komputer przenosny.

Procesor ze zintegrowang grafikg, zaprojektowany do pracy w
komputerach przenosnych klasy x86, o wydajnosci liczonej w
punktach réwnej minimum 17000 na podstawie wynikéw
Passmark CPU Mark opublikowanych na stronie
http://www.cpubenchmark.net/ . Wykonawca w sktadanej ofercie
winien podaé doktadny model oferowanego podzespotu.

2. | Procesor

Pamieé Min. 16GB DDR5 pracujacej w trybie dual channel.

operacyjna RAM | Mozliwo$¢ rozbudowy pamieci do min. 64GB.
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M.2 512 GB SSD PCle 4.0 x4 NVMe.
Parametry

pamieci masowej Przygotowana, wolna zatoka do rozbudowy komputera o

dodatkowy dysk SSD.

5. | Karta graficzna Zintegrowana karta graficzna z procesorem.

Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High
Definition. Wbudowane w obudowie komputera: gto$niki stereo
2x2W, port stuchawek i mikrofonu typu COMBO, kamera video
1080p z mechaniczng zastong obiektywu oraz obstugujaca
logowanie za pomocg danych biometrycznych, dwa mikrofony z
funkcja wygtuszania niechcianych odgtoséow tta, sterowanie
gtosnoscig gtosnikdw za posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do
natychmiastowego wyciszania gtosnikéw oraz mikrofonu (mute).

Wyposazenie
multimedialne

Wykonana z metali lekkich lub kompozytow (np. aluminium,
duraluminium, witdkno weglowe, witdkno szklane, PC-ABS)
charakteryzujacych sie podwyzszong odpornoscig na uszkodzenia
mechaniczne oraz przystosowana do pracy w trudnych warunkach
termicznych. Obudowa o podwyzszonej odpornosci spetniajgca
normy MIL-STD-810H lub réwnowazne.

7. | Obudowa

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona (na laminacie ptyty
gtéwnej) na etapie produkcji nazwa producenta oferowane;j
jednostki i dedykowana dla danego urzadzenia. Ptyta gtéwna
wyposazona w BIOS producenta komputera, zawierajagcy numer
seryjny urzadzenia.

8. | Ptyta gtdwna

Modut fTPM 2.0 lub dTPM 2.0.

Slot typu Kensington. Komputery wyposazone w ztgcze Noble Lock
muszg zosta¢ zaoferowane z adapterem ze zfgcza Noble Lock
9. | Bezpieczennstwo | komputera do Kensington.

Dysk systemowy zawierajgcy partycje recovery umozliwiajgce

odtworzenie systemu operacyjnego fabrycznie zainstalowanego
na komputerze po awarii.

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie
w procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu
(mozliwo$¢  wtaczenia/wytaczenia  sprzetowego  wsparcia
wirtualizacji).

10. | Wirtualizacja

11. | BIOS BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez
producenta komputera, zawierajgcy logo producenta komputera

67




Fundusze Europejskie

Rzeczpospolita Dofinansowane przez :
dla Podkarpacia - Polska Unig Europejska “ ’ A P O DK AR PAC‘K ] E

lub nazwe producenta komputera. Mozliwo$¢, bez uruchamiania
systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania z zewnetrznych i podtgczonych do
niego urzadzen zewnetrznych odczytania z BIOS informacji o:

wersji BIOS,
nr seryjnym komputera,

e typie procesora,
e ilosci pamieci RAM.
Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania
ponizszych czynnosci:
e Mozliwos¢ ustawienia hasta administratora;
e Mozliwos¢ ustawienia hasta dysku twardego;
e Mozliwos¢ wtgczania/wytaczania wirtualizacji z poziomu
BIOS;
e Mozliwos¢ wtgczenia/wytaczenia bootowania z USB oraz
PXE;
e Mozliwos¢ Wytagczania/Wtaczania:  karty  sieciowej,
czytnika linii papilarnych, mikrofonu, zintegrowanej
kamery, USB;

12.

Bezpieczenstwo
- System
Diagonstyczny

Zaimplementowany w BIOS system diagnostyczny z graficznym
interfejsem uzytkownika dostepny z poziomu szybkiego menu
boot umozliwiajgcy jednoczesne przetestowanie w celu wykrycia
btedéw  zainstalowanych komponentéw w oferowanym
komputerze  bez  koniecznosci  uruchamiania  systemu
operacyjnego. Dziatajgcy nawet w przypadku uszkodzenia dysku
twardego. System obstugiwany za pomocg myszy lub klawiatury,
umozliwiajgcy wykonanie minimum nastepujgcych czynnosci
diagnostycznych:
1. Wykonanie testu komponentéw w zakresie przyspieszonym lub
rozszerzonym z mozliwoscig wyboru algorytmdw testowania oraz
liczby cykli testowych do przeprowadzenia. System diagnostyczny
powinien  umozliwia¢é wykonanie  testu  nastepujacych
komponentéw:

e pamieci ram,

® procesora,

® pamieci masowe;j,

o plyty gtdwne;j.
2. ldentyfikacje jednostki i jej komponentdw w nastepujgcym
zakresie:
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e urzadzenie (producent, model, numer seryjny),

e bios (producent, wersja oraz data wydania),

e procesor (nazwa, taktowanie, ilosci pamieci cache),

e pamieéram (ilos¢ zainstalowanej pamieci ram, producent),
o dysk (producent, model, seryjny,

twardy numer

pojemnosc).

13.

Ekran

Matowy, matryca IPS 16” 16:10 z podswietleniem w technologii
LED, rozdzielczos¢ min. WUXGA 1920x1200, jasnos$¢ min. 300 nits,
kat otwarcia pokrywy ekranu min. 180 stopni.

14.

Interfejsy
Komunikacja

-2x USB 3.2 typu A;

- 1x ThunderBolt 4;

- 1x USB 3.2 typu C z obstugg power delivery oraz displayPort;
- 1x HDM;

- 1x ztgcze audio combo;

- 1x RJ-45;

- 1x czytnik kart SD

Nie dopuszcza sie osiggniecia wymaganych portéw poprzez
zastosowanie przejsciéwek.

Wbudowana karta sieciowa, pracujgca w standardzie min. Wi-Fi 6E

15, Karta  sieciowa | 1154
WLAN
Bluetooth min. 5.3.
16. | Klawiatura KIéWlatura odpo,rn? na z.alanle Fle?zq, uktad US, wyposazona w
min. 2 tryby podswietlania przyciskow (wfgczone, wytgczone).
Czytnik linii papilarnych wbudowany w klawiature lub przycisk
. ... | zasilania. Przycisk zasilania znajdujgcy sie poza obrysem
Czytnik linii . o e .
17. . klawiatury, celem unikniecia przypadkowego nacisniecia. Nie
papilarnych . . L . . ,
dopuszcza sie umiejscowienia przycisku wtgczania np. w gérnym
rzedzie klawiatury.
18. | Akumulator O pojemnosci min. 45Wh.
19. | Zasilacz Zasilacz zewnetrzny USB-C min. 65W.
Certyfikaty, Dla producenta sprzetu nalezy dostarczy¢ certyfikat:
20. | oswiadczenia i | -1SO 9001 lub réwnowazny;
standardy

- ISO 14001 lub réwnowazny;
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- 1SO 50001 lub réwnowazny;

Dla komputera: - Deklaracja zgodnosci CE lub réwnowazna;

21.

Waga

Waga startowa urzgdzenia nie wieksza niz 1.75kg wedfug karty
katalogowej producenta.

22.

System
operacyjny

System operacyjny klasy PC, ktdry spetnia nastepujgce wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych.

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika -
obstuga jezyka polskiego.

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w
tym polskim i angielskim.

4. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami
za pomocg skrétéw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe.

6. Zintegrowany z systemem modut wyszukiwania informacji
(plikow réznego typu, tekstéw, metadanych) dostepny z kilku
poziomdw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobdéw lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer
plikdw.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim.

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢  przystosowania  stanowiska dla  osdb
niepetnosprawnych (np. stabo widzgcych).
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11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13. Mozliwosé sterowania czasem dostarczania nowych wers;ji
systemu operacyjnego, mozliwo$¢ centralnego opdzniania
dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta
i profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikdéw.

15. Mozliwo$¢ dofgczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderow
roboczych znajdujgcych sie na firmowym serwerze plikdbw w
centrum danych z prywatnym urzgdzeniem, bez koniecznosci
taczenia sie z siecia VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

19. Transakcyjny system plikdw pozwalajgcy na stosowanie
przydziatébw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnos¢ i pozwalajacy tworzyé kopie
zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikbw z mozliwosciag
automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikdw systemowych do
uprzednio zapisanej postaci.

22. Mozliwos$é przywracania systemu operacyjnego do stanu
poczgtkowego z pozostawieniem plikow uzytkownika.

23. Mozliwo$é blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numerdw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.
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26. Dostepno$¢ bezptatnych biuletyndw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Whbudowana zapora internetowa (firewall) dla ochrony
potaczen internetowych, zintegrowana z systemem konsola do
zarzgdzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtagczony
system operacyjny, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb
aby automatycznie szyfrowaty pliki na poziomie systemu plikdw.
Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzagdzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezpfatnymi
aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modufu TPM.

33. Mozliwo$é tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot).

36. Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia zarzadzanych
w sposdb centralny.

38. Mechanizmy logowania w oparciu o:
a. Login i hasto,
b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu
o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN,
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e. Certyfikat/Klucz i uwierzytelnienie biometryczne.
39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na
stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwosé
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera
polecen.

43. Wsparcie dla PowerShell 5.x — mozliwo$é uruchamiania
interpretera polecen.

Oprogramowanie producenta oferowanego sprzetu
umozliwiajgce automatyczng weryfikacje i instalacje sterownikéw
oraz oprogramowania dofgczanego przez producenta w tym
rowniez wgranie najnowszej wersji BIOS. Oprogramowanie
musi automatycznie taczy¢ sie z centralng bazg sterownikow i
oprogramowania producenta, sprawdza¢ dostepne aktualizacje i
zapewniaé zbiorczg instalacje wszystkich sterownikéw i aplikacji
bez ingerencji uzytkownika.

Oprogramowanie
23. | do  aktualizacji
sterownikow

Gwarancji $wiadczonej w miejscu uzytkowania (on-site).

Bezptatna infolinia w jezyku polskim, funkcjonujgca minimum w
godzinach 9:00 — 16:00 oraz obstugujgca zgtoszenia serwisowe i
oferujgca wsparcie techniczne w zakresie co najmnie;j:

- wsparcia technicznego dla zakupionego sprzetu,
- weryfikacji konfiguracji fabrycznej zakupionego sprzetu,

- weryfikacji statusu gwarancji zakupionego sprzetu.

Gwarancja i | Dedykowany portal techniczny producenta komputera,

24. | wsparcie wyposazony w funkcje automatycznej identyfikacji urzadzenia,

techniczne umozliwiajgcy Zamawiajgcemu uzyskanie informacji w zakresie co
najmniej:

- fabrycznej konfiguracji urzadzenia,
- rodzaju gwarancji,

- dacie wygasniecia gwarancji,

- aktualizacjach.

Diagnostyka sprzetowa dostepna na stronie internetowe;j
producenta

25. | pakiet biurowy Pakiet biurowy spetniajgcy nastepujgce wymagania techniczne:

e Licencja wieczysta;
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e Wymagania odnosnie interfejsu uzytkownika:

e petna polska wersja jezykowa interfejsu uzytkownika,

e prostota i intuicyjnos¢ obstugi, pozwalajagca na prace
osobom nieposiadajgcym umiejetnosci technicznych;

e oprogramowanie musi umozliwia¢ tworzenie i edycje
dokumentéw elektronicznych w ustalonym formacie, ktoéry
spetnia nastepujace warunki:

e posiada kompletny i publicznie dostepny opis formatu,

e w skfad oprogramowania muszg wchodzi¢ narzedzia
programistyczne umozliwiajgce automatyzacje pracy i
wymiane danych pomiedzy dokumentami i aplikacjami
(jezyk makropolecen, jezyk skryptowy);

e do aplikacji musi by¢ dostepna petna dokumentacja w
jezyku polskim;

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

e edytor tekstow,

e arkusz kalkulacyjny,

e narzedzie do przygotowywania i prowadzenia prezentacji,

e narzedzie do zarzadzania informacjg prywatng (pocztg
elektroniczng, kalendarzem, kontaktami i zadaniami),

1. Edytor tekstéw musi umozliwiac:

e edycje i formatowanie tekstu w jezyku polskim wraz z
obstugg jezyka polskiego w zakresie sprawdzania pisowni i
poprawnosci gramatycznej oraz funkcjonalnoscig stownika
wyrazéw bliskoznacznych i autokorekty,

e wstawianie oraz formatowanie tabel,

e wstawianie oraz formatowanie obiektéw graficznych,

e wstawianie wykreséw i tabel z arkusza kalkulacyjnego
(wliczajac tabele przestawne),

e automatyczne numerowanie rozdziatéw, punktéw,
akapitow, tabel i rysunkow,

e automatyczne tworzenie spisdw tresci,

e formatowanie nagtéwkéw i stopek stron,

e Sledzenie i poréwnywanie zmian wprowadzonych przez
uzytkownikéw w dokumencie,

e nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

e okreslenie uktadu strony (pionowa/pozioma),

e wydruk dokumentdéw,

e wykonywanie korespondencji seryjnej bazujac na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z
narzedzia do zarzgdzania informacjg prywatng,

e zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikacji,
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e wymagana jest dostepnos¢ do oferowanego edytora
tekstu bezptatnych narzedzi umozliwiajgcych
wykorzystanie go, jako $rodowiska kreowania aktow
normatywnych i prawnych, zgodnie z obowigzujgcym
prawem,

2. Arkusz kalkulacyjny musi umozliwiac:

e tworzenie raportéw tabelarycznych,

e tworzenie wykreséw liniowych (wraz linig trendu),
stupkowych, kotowych,

e tworzenie arkuszy kalkulacyjnych zawierajgcych teksty,
dane liczbowe oraz formuty przeprowadzajgce operacje
matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu,

e tworzenie raportow z zewnetrznych zrédet danych (inne
arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML, WebService),

e obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych. Narzedzia wspomagajgce
analize statystyczng i finansowg, analize wariantowg i
rozwigzywanie problemoéw optymalizacyjnych,

e tworzenie raportéw tabeli przestawnych umozliwiajgcych
dynamiczng zmiane wymiaréw oraz wykresdw bazujacych
na danych z tabeli przestawnych,

e wyszukiwanie i zamiane danych,

e wykonywanie analiz danych przy uzyciu formatowania
warunkowego,

e nazywanie komoérek arkusza i odwotywanie sie w
formutach po takiej nazwie,

e nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

e formatowanie czasu, daty i wartosci finansowych z polskim
formatem,

e zapis wielu arkuszy kalkulacyjnych w jednym pliku,

e zachowanie peftnej zgodnosci z formatami plikow
utworzonych za pomocg posiadanego przez
Zamawiajgcego oprogramowania Microsoft Excel 2003
oraz Microsoft Excel 2007, 2010 i 2013, 2016 z
uwzglednieniem poprawnej realizacji uzytych w nich
funkcji specjalnych i makropolecen,

e zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikacji;

3. Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiaé:

e przygotowywanie prezentacji multimedialnych,

e prezentowanie przy uzyciu projektora multimedialnego,
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e drukowanie w formacie umozliwiajgcym robienie notatek,

e zapisanie jako prezentacja tylko do odczytu,

e nagrywanie narracji i dotgczanie jej do prezentacji,

e opatrywanie slajdéw notatkami dla prezentera,

e umieszczanie i formatowanie tekstéw, obiektéw
graficznych, tabel, nagran dzwiekowych i wideo,

e umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego,

e odswiezenie wykresu znajdujgcego sie w prezentacji po
zmianie danych w Zrédtowym arkuszu kalkulacyjnym, j)
mozliwos¢ tworzenia animacji obiektéw i catych slajdow,

e prowadzenie prezentacji w trybie prezentera, gdzie slajdy
sg widoczne na jednym monitorze lub projektorze, a na
drugim widoczne sg slajdy i notatki prezentera,

e petna zgodnos¢ z formatami plikdw utworzonych za
pomoca posiadanego przez Zamawiajgcego
oprogramowania MS PowerPoint 2003, MS PowerPoint
2007, 20101 2013, 2016;

4. Narzedzie do zarzadzania informacjg prywatng (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami) musi

umozliwiaé:
e pobieranie i wysytanie poczty elektronicznej z serwera
pocztowego,

e przechowywanie wiadomosci na serwerze lub w lokalnym
pliku tworzonym z zastosowaniem efektywnej kompresji
danych,

e filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcow,

e tworzenie katalogdéw, pozwalajgcych katalogowac poczte
elektroniczng,

e automatyczne grupowanie poczty o tym samym tytule,

e tworzenie regut przenoszacych automatycznie nowa
poczte elektroniczng do okreslonych katalogdéw bazujac na
stowach zawartych w tytule, adresie nadawcy i odbiorcy,

26.

Program
antywirusowy

Administracja zdalna w chmurze

1. Rozwigzanie musi by¢ dostepne w chmurze producenta
oprogramowania antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego
zarzadzania z poziomu interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem
protokotu SSL.
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4. Rozwigzanie musi posiada¢ mechanizm  wykrywajacy
sklonowane maszyny na podstawie unikatowego identyfikatora
sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy
wykorzystaniu HTTP Proxy.

6. Rozwigzanie  musi  posiada¢  mozliwos¢  zarzadzania
urzadzeniami mobilnymi — MDM.

7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowe;j
autoryzacji podczas logowania do konsoli administracyjne;.

8. Rozwigzanie musi posiadaé mozliwos¢ dodania zestawu
uprawnien dla uzytkownikédw w oparciu co najmniej o funkcje
zarzadzania: politykami, raportowaniem, zarzgdzaniem licencjami,
zadaniami administracyjnymi. Kazda z funkcji musi posiadac
mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw,
przygotowanych przez producenta.

10. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup
statycznych i dynamicznych komputerdw.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie
szablonu okreslajgcego warunki, jakie musi spetni¢ klient, aby
zostat umieszczony w danej grupie. Warunki muszg zawierac co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja  systemu  operacyjnego,
podzespoty komputera.

12. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan
automatycznie, przynajmniej z wyzwalaczem: wyrazenie CRON,
codziennie, cotygodniowo, comiesiecznie, corocznie, po
wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie
dynamiczne;j.

Ochrona stacji roboczych

1. Rozwigzanie musi wspieraé systemy operacyjne Windows
(Windows 10/Windows 11).

2. Rozwigzanie musi wspiera¢ architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do
ochrony przed rootkitami oraz podfgczeniem komputera do sieci
botnet.
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5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie
niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.

6. Rozwigzanie musi zapewniaé skanowanie w czasie rzeczywistym
otwieranych, zapisywanych i wykonywanych plikéw.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku,
wybranych katalogéw lub pojedynczych plikéw "na zgdanie" lub
wedfug harmonogramu.

8. Rozwigzanie musi zapewniac skanowanie plikdw spakowanych i
skompresowanych oraz dyskéw sieciowych i dyskédw przenosnych.

9. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie
wykluczen ze skanowania wybranych plikdw, katalogéw lub plikow
na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

10. Rozwigzanie musi zapewniac skanowanie i oczyszczanie poczty
przychodzacej POP3 i IMAP ,w locie” (w czasie rzeczywistym),
zanim  zostanie dostarczcona do  klienta  pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego
klienta pocztowego).

11. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

12. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnieé
mozliwosé wyboru, z jakg heurystyka ma odbywac sie skanowanie
—z uzyciem jednej lub obu metod jednoczesnie.

13. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych
nosnikdw danych na stacji w tym przynajmniej: Pamieci
masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzgdzen do tworzenia obrazéw, drukarek USB, urzagdzen
Bluetooth, czytnikdw kart inteligentnych, modemow, portéw
LPT/COM oraz urzadzen przenosnych.

14. Rozwigzanie musi posiada¢ funkcje blokowania nosnikdéw
wymiennych, badz grup urzadzen ma umozliwia¢ uzytkownikowi
tworzenie regut dla podtgczanych urzadzen minimum w oparciu o
typ, numer seryjny, dostawce lub model urzadzenia.

15. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu
trybow:

e tryb automatyczny z regutami, gdzie program
automatycznie tworzy i wykorzystuje reguly wraz z
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mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

e tryb interaktywny, w ktorym to rozwigzanie pyta
uzytkownika o akcje w przypadku wykrycia aktywnosci w
systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie
reguty utworzone przez uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przefgczy¢ sie w tryb
pracy oparty na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie
powiadamiato wytgcznie o szczegdlnie podejrzanych
zdarzeniach.

16. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje,
ktéra wygeneruje petny raport na temat stacji, na ktérej zostato
zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie,
aktywnych proceséw i potgczen sieciowych, harmonogramu
systemu operacyjnego, pliku hosts, sterownikdéw.

17. Funkcja, generujgca taki log, ma posiadaé¢ przynajmniej 9
poziomoéw filtrowania wynikéw pod katem tego, ktére z nich sg
podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.

18. Rozwigzanie musi posiadaé¢ automatyczng, inkrementacyjng
aktualizacje silnika detekcji.

19. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w
pamieci, z ktdrego korzystajg wszystkie funkcje systemu
(antywirus, antyspyware, metody heurystyczne).

20. Rozwigzanie musi posiadaé funkcjonalnos¢ skanera UEFI, ktéry
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

Ochrona serwera

1. Rozwigzanie musi wspierac¢ systemy Microsoft Windows Server
oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL),
Rocky Linux, Ubuntu, Debian, SUSE Linux Enterprise Server (SLES),
Oracle Linux oraz Amazon Linux.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami.
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3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow
sieciowych typu NAS.

5. Rozwigzanie musi posiadaé wbudowane dwa niezalezne
moduty heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie
musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywaé sie
skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjna
aktualizacje silnika detekcji.

7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze
skanowania proceséw.

8. Rozwigzanie musi posiada¢ mozliwo$¢ okreslenia typu
podejrzanych plikéw, jakie bedg przesytane do producenta, w tym
co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i
folderdw, znajdujacych sie w ustudze chmurowej OneDrive.

10. Rozwigzanie musi posiadac system zapobiegania wtamaniom
dziatajgcy na hoscie (HIPS).

11. Rozwigzanie musi wspieraé skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiadac funkcjonalnos$é skanera UEFI, ktory
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie
zewnetrznych nosnikéw danych na stacji w tym przynajmniej:
Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek
USB, wurzadzen Bluetooth, czytnikdw kart inteligentnych,
modemow, portéw LPT/COM oraz urzadzen przenosnych.

14. Rozwigzanie  musi  automatyczne  wykrywaé  ustugi
zainstalowane na serwerze i tworzy¢ dla nich odpowiednie
wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg
prob atakow, anomalii w pracy sieci oraz wykrywaniem aktywnosci
wirusow sieciowych.
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16. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkow
dla systemu IDS, co najmniej w oparciu o wystepujgcy alert,
kierunek, aplikacje, czynnos¢ oraz adres IP.

17. Rozwigzanie musi posiadac ochrone przed oprogramowaniem
wymuszajgcym okup za pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:

18. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli
administracyjnej, dziatajgcej z poziomu przegladarki internetowej.

19. Lokalna konsola administracyjna nie moze wymagaé do swoje;j
pracy, uruchomienia i instalacji dodatkowego rozwigzania w
postaci ustugi serwera Web.

20. Rozwigzanie, do celéw skanowania plikdw na macierzach NAS
/ SAN, musi w petni wspiera¢ rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢é w architekturze bazujgcej na
technologii mikro-serwiséw. Funkcjonalnos¢ ta musi zapewniaé
podwyzszony poziom stabilnosci, w przypadku awarii jednego z
komponentéw rozwigzania, nie spowoduje to przerwania pracy
catego procesu, a jedynie wymusi restart zawieszonego mikro-
serwisu.

Ochrona urzagdzen mobilnych opartych o system Android

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow
plikdw, zaréwno w pamieci wewnetrznej, jak i na karcie SD, bez
wzgledu na ich rozszerzenie.
2. Rozwigzanie musi zapewnia¢é co najmniej 2 poziomy
skanowania: inteligentne i doktadne.
3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie
skanowania, gdy urzadzenie jest w trybie bezczynnosci (w petni
natadowane i podtgczone do tadowarki).
4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania
zaufanej karty SIM.
5. Rozwigzanie musi zapewniaé wystanie na urzagdzenie komendy
z konsoli centralnego zarzadzania, ktéra umozliwi:

e usuniecie zawartosci urzadzenia,

e przywrdcenie urzadzenie do ustawien fabrycznych,

e zablokowania urzadzenia,

e uruchomienie sygnatu dzwiekowego,

e |okalizacje GPS.
6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy
zainstalowanych aplikacji.
7. Rozwigzanie musi posiadac blokowanie aplikacji
W oparciu o:

e nazwe aplikacji,
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nazwe pakietu,

kategorie sklepu Google Play,
uprawnienia aplikacji,

pochodzenie aplikacji z nieznanego zrédta.

2.8 Centralny UPS —szt.1

Opis techniczno-

wymagan

Wartos¢ minimalna

funkcjonalnych
1. Technologia online double-conversion
2. beztransformatorowa, prostownik IGBT.
Budowa UP§ musi byc’ wyposaiony w podV\{éjny tor
zasilajgcy niezalezny dla prostownika
i bypassu.
3. Moc znamionowa 30 kVA / 30kW
4.  Wyjsciowy wspodtczynnik mocy (PF) 1,0
5.  Wspodtczynnik mocy wejsciowe;j >0,99
6. Napiecie wejsciowe tréjfazowe 400 VAC3F+N
7. Zakres napiecia wejsciowego (prz .
obciazenis foo%) J go(Pray i 310-460 VAC
8. Zakres czestotliwosci wejsciowej wymagana 40-70 Hz
9.  Sprawnos¢ AC-AC w trybie prac . - ..
oz-line z obcigzeniem »100%? ' nie mniejsza niz 96%
10. THDi (dla zaktdcen harmonicznych
o e <2%
na wejsciu ponizej 1%)
1. Tryb pracy ECO mode, zapewniajacy wymagany (sprawno$é nie mniejsza niz 99%)
podwyzszong sprawnos¢ zasilacza
12. Mozliwos$é rozbudowy mocy w do minimum 4 sztuk w uktadzie pracy
okresie eksploatacji réwnolegtej
13. Napiecie wyjsciowe tréjfazowe 400 VAC3F+N
14. Czestotliwos$¢ wyjsciowa 50/60Hz
15. Zintegrowane bezprzerwowe statyczny przetacznik oraz
przetgczniki obejsciowe (by-pass) reczny roztgcznik serwisowy
16. wymagany bypass bezprzerwowy,
Zewnetrzny bezprzerwowy Bypass z informacjg o potozeniu dla zabezpieczenia
serwisowy falownika UPS przed uszkodzeniem
w przypadku nieprawidtowego uzycia.
17. Wejscie komunikacyjne na UPS do
podtaczenia sygnalizacji potozenia
prze’f.qcznlka zewnetrznego Bypas§u wymagane
serwisowego, dla ochrony falownika
UPS przed przypadkowym
przetagczeniem
18. Maksymalny prad fadowania 15A

wbudowanej tgdowarki
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19. Czas podtrzymania
(z wewnetrznymi faricuchami minimum 13 minut przy obcigzeniu 70%
bateryjnymi)
20. .. baterie muszg by¢ umieszczone
Modut baterii w obudowie UPS
21. Mozliwos¢ uruchamiania
, wymagane
z baterii
22. . . . regulowane (minmalny zakres regulacji od
Napiecie tadowania baterii (DC) 220V do 300V)
23. do 105% prac ciagta
Minimalne przecigzenie falownika w 0d 105% do 110% przez 60 minut
trybie pracy normalnej od 110% do 125% przez 10 minut
od 125% do 150% przez 1 minute
powyzej 150% - 1 sekunda
24. Wyswietlacz 5-calowy, kolorowy, dotykowy
25. ztacze pomiaru temperatury baterii, cyfrowe
wyijscia sygnatowe — 4 szt., cyfrowe wejscia
Ztacze interfejsow sygnatowe — 2 szt., port rdwnolegty — 2 szt.,
port USB, port R$232, port REPO, ztgcze Mini —
2 szt
26. Karta sieciowa SNMP wymagana
27. Interfejs EPO (do wytacznika ppoz.)  wymagana — zestyk NO oraz NC
28. Poziom hatasu w odlegtosci 1m < 56 dBA
29. UPS wyposazony w zdalny wytgcznik  wymagane — dostawa po stronie dostawcy
REPO UPS.
30. Spetnienie wszystkich
Obowlaqu?CVCh norm w zal.<res[e. wymagane zaréwno dla zasilacza UPS jak
bezpieczenstwa, kompatybilnosci bateri
elektromagnetycznej potwierdzone
deklaracjg zgodnosci CE
31. Producent zasilacza UPS
z §|ed2|bq w Pol.s.c.e, pos‘ladajqcy wymagane
biuro dystrybucji i serwisu na
terenie kraju.
32. zasilacz UPS powinien by¢ wyposazony
Roztgczniki manewrowe w komplet roztgcznikow pozwalajgcych na
bezpieczne witgczenie i wytgczenie UPS-a.
33. podtaczenie okablowania z tytu zasilacza,
Podtgczenie zasilania i odbioréw z mf)iliwos'cia.q pqdfaczenia d\./véc.h oddzielnych
toréow do zasilania prostownika i bypassu
wewnetrznego.
34, Zasilacz wyposazony w kotka

transportowe pozwalajgce na tatwe
przemieszczanie w czasie
konserwacji

wymagane
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35.  Wymiary UPS nie wieksze niz
(Sx G x W) 500 x 800 x 1250 mm
36. Instrukcja w jezyku polskim wymagane

2.9 Agregat—szt.l

1.

W NoOU b WwN

[ S
N = O

13.

14.
15.
16.

17.
18.
19.
20.
21.
22.
23.

24.
25.

26.
27.
28.
29.

30.
31.

Moc wg PN-ISO 8528 lub réwnowaznej (+/-5%):

PRP min. 60 kVA / 48 kW

LPT (SB) min. 70 kVA / 56 kW

Napiecie nominalne: 3x 400 VAC / 50 Hz

Predkos$¢ obrotowa: 1500 obr/min

Klasa regulacji (ISO 8528-5) lub réwnowazna: G2

Regulator silnika: elektroniczny

Agregat obudowany i wyciszony o gtosnosci nie wiekszej niz 70 dB z 7 metréw
Obudowa wykonana z profili stalowych, ocynkowanych, malowanych proszkowo
Maksymalne wymiary obudowy nie wieksze niz 2700 x 1200 x 1800 mm (D x S x W)
Zbiornik paliwa — min. 100I.

. Drzwi serwisowe po obu stronach obudowy + 1 drzwi do panelu sterowania
. Dostep do chtodnicy poprzez przy pomocy zdejmowanego panelu
. Spawana, stalowa rama agregatu wyposazona w zbiornik paliwa na 8 godzin pracy z

petnym obcigzeniem 100% PRP

Dwa wskazniki poziomu paliwa:

- cyfrowy na panelu sterowania z mozliwoscig wyprowadzenia zdalnego odczytu

Wlew paliwa na obudowie, zabezpieczony na klucz

Mozliwos$¢ dotankowania podczas pracy agregatu

Agregat wyposazony w uktad podgrzewania cieczy chtodzgcej umozliwiajgcy start zespotu
w niskich temperaturach. Uktad podgrzewania musi posiadaé termostat umozliwiajacy
regulacje zadanej temperatury

Ttumiki wibroizolacyjne pomiedzy ramg, a zespotem silnikiem i pradnica

Ttumik wydechu

Agregat z biezacej produkcji, nowy

Pompa do spuszczania oleju silnikowego

Spalanie silnika Diesla nieprzekraczajace 17 I/h przy 100% obcigzenia PRP

Zalecane przez producenta silnika przeglady nie czesciej niz co 500 motogodzin.
Konstrukcja pradnicy: synchroniczna, samowzbudna, samoregulujgca, bez-szczotkowa,
jednotozyskowa

Sprawnos¢ pradnicy przy 100% PRP min 88,5 %

Panelu automatyki wyposazony w sterownik mikroprocesorowy z cyfrowym wyswietlacz
LCD oraz diody sygnalizujgce tryb pracy agregatu oraz sieci

Panel automatyki posiadajgcy minimum 7 wejsé binarnych, 7 wyjs¢ binarnych, 3 wejscia
analogowe
Panel sterowania przygotowany do pracy w trybach: recznym, automatycznym i
testowym.

Mozliwos¢ zastosowania komunikacji zdalnej SNMP oraz MODBUS RTU
Wejscie do podania sygnatu startu i stopu z zewnetrznego uktadu SZR
Mozliwos¢ sterowania zewnetrznym uktadem SZR

Menu sterownika w jezyku polskim
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32. Historia zdarzen sterownika min. 115wpiséw
33. Agregat wyposazony w wyfgcznik 3-biegunowy

2.10System do transmisji obrad Rady Gminy — sprzet — 1 kpl.

Zestaw sprzetowy dla 19 oséb (15 radnych w tym Przewodniczgcy, Wéjt, Sekretarz,
Skarbnik, pracownik obstugi)

System transmisji z obrad (2 kamery, komputer do transmisji, monitor, montaz po
stronie Wykonawcy)

1. Kamera do transmisji IP — 2 sztuki
1.1. Praca w standardzie TCP/IP,
1.2. przetwornik 1/2.8” STARVIS,
1.3. obiektyw w zakresie 5-80 mm,
1.4. zoom optyczny 16x,
1.5. protokoty sieciowe: IPv4, SSL, RTSP, DHCP, UPnP,
1.6. zasilenie PoE
1.7. ONVIF.

2. Centrala system konferencyjnego — 1 szt.
2.1. Jednostka sterujgca systemu konferencyjnego.

2.1.1. Funkcjonalnos¢ i parametry techniczne:
2.1.1.1. Kontrola otwartych mikrofonéw pozwalajgca wybraé minimum 4
otwarte mikrofony
2.1.1.2. Wbudowany rejestrator dzwieku moze nagrywaé dyskusje w formacie
MP3 do pamieci wewnetrznej lub pamieci USB
2.1.1.3. Napiecie zasilania sieciowego od 100 do 240 VAC £ 10%
2.1.1.4. Maks. od 1,6 A (100 VAC) do 0,7 A (240 VAC)
2.1.1.5. Liczba pulpitéw dyskusyjnych na jednostke sterujgcg minimum 40
2.1.1.6. Minimalna czestotliwo$é prébkowania 44,1 kHz
2.1.1.7. Maksymalna waga 3.4 kg
2.1.1.8. Materiat metal lakierowany
2.1.1.9. Metoda montazu stotowy lub w szafie typu Rack 19”
2.1.1.10. Wymiary maksymalne (wys. X szer. X gt.) 45 x 483 x 300
2.1.1.11. Temperatura pracy od 5 do 45°C
2.1.1.12. Ztacza umieszczone na obudowie:
2.1.1.12.1. Z przodu jednostki:
2.1.1.12.1.1. Minimum 1 x ztgcze USB
2.1.1.13. Z tytu jednostki:
2.1.1.13.1. Minimum 1 x wyjscie analogowe
2.1.1.13.2. Minimum 1 x wej$cie analogowe
2.1.1.13.3. Minimum 1 x ztgcze Ethernet RJ45 do komunikacji
2.1.1.14. Kontrola dyskusji odbywa sie poprzez wybdr jednego z dostepnych
trybow dyskusji:
2.1.1.14.1. Tryb otwarty - uczestnicy mogg modwic, naciskajgc przycisk na
swoim mikrofonie. Gdy maksymalna liczba otwartych mikrofonéw
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zostanie osiggnieta, nastepny uczestnik, ktéry nacisnie przycisk
swojego mikrofonu, zostanie dodany do listy oczekujgcych. Pierwszy
uczestnik z listy oczekujgcych bedzie mégt moéwi¢, gdy zostanie
wyfaczony ktérys z aktywnych mikrofonéw

2.1.1.14.2. Tryb z wyciszaniem - uczestnicy mogg wycisza¢ sie wzajemnie

2.1.1.14.3.

przez wiaczanie swojego mikrofonu. Gdy maksymalna liczba
otwartych mikrofonéw zostanie osiggnieta, nastepny uczestnik,
ktory nacisnie przycisk na swoim mikrofonie, zdezaktywuje
mikrofon, ktéry byt najdtuzej aktywny (mikrofon, ktéry posiada
przewodniczacy nie jest uwzgledniany w liczbie otwartych
mikrofonéw i dlatego nie moze go wyciszy¢ zaden inny uczestnik).
Tryb aktywacji gtosowej - uczestnicy mogg aktywowaé swoje
mikrofony, méwigc do nich. Mikrofon moze by¢ czasowo wyciszony
poprzez nacisniecie i przytrzymanie przycisku mikrofonu.

3. Zestaw mikrofonowy — 1 szt.

Minimalne parametry techniczne

Nazwa Parametr

Typ urzadzenia zestaw mikrofonu bezprzewodowego
Czestotliwos¢ nosna 672- 692 MHz

Pasmo przenoszenia 50- 18 000 Hz

Kanaty wejsciowe 1

THD <0.5%

Dynamika 120 dB

Stosunek S/ N RF 105 dB

Dopuszcz. temp. Otoczenia 0-40°C

Moc nadajnika <25 mW/ 2.5 mW (EIRP)

Zasieg =50m

Nadajnik, zasilanie 2 x 1.5V bateria AA

Nadajnik, gtebokos¢ 52 mm

Nadajnik, wysokosé 52 mm

Nadajnik, gtebokos¢ 275 mm

Nadajnik, waga 235¢g

Odbiornik, wyjscia audio 350 mV/ 10 kQ (6.3 mm) 25 mV/ 10 kQ (XLR, sym.)
Odbiornik, zasilanie z dot. zasilacza

Odbiornik, szerokosé 152 mm

Odbiornik, wysokos¢ 38 mm

Odbiornik, gtebokos¢ 120 mm

Odbiornik, waga 482 g

Odbiornik, ztagcza 1 x 6.3 mm, niesym. 1 x XLR, sym.

dyskusyjne) —

4. Mikrofon konferencyjny bezprzewodowy — 19 szt./Jednostki konferencyjne (pulpity

4.1. Szyjka mikrofonu o dtugosci minimum 480 mm oraz minimum jednym przegubie.
4.2. Przycisk aktywacji mikrofonu musi umozliwia¢ uczestnikowi wigczanie/wytgczanie
mikrofonu lub (w zaleznosci od trybu aktywacji mikrofonu) zgtoszenie checi
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wypowiedzi. Wokét, nad lub od spodu przycisku musi znajdowa¢ sie podswietlany
wskaznik LED informujacy o aktywnym mikrofonie (preferowany kolor czerwony).

4.3. Wbudowane 3,5 mm stereofoniczne gniazdo stuchawkowe

4.4. Odpornosé na zaktécenia z sieci GSM

4.5. Sygnalizacja swietlna umieszczona na szyjce mikrofonowej wskazujgca wtgczenie i
zadanie zabrania glosu (np. pierscien lub wskazniki LED w dwéch kolorach —
preferowany zielony oraz czerwony)

4.6. Szeregowa topologia potgczen, kazdy z pulpitéw musi posiadac¢ gniazdo przelotowe.

4.7. Wbudowany wysokiej jakosci gtosnik

4.8. Mozliwos¢ konfiguracji dowolnego pulpitu jako jednostki przewodniczacego lub
dostarczenie pulpitu dedykowanego dla przewodniczgcego.

4.9. Pasmo przenoszenia urzadzenia obejmuje zakres czestotliwosci od 200 Hz do 12,5
kHz

4.10. Impedancja obcigzenia stuchawek >8 Q <1k Q

4.11. Maksymalne wymiary urzadzenia bez mikrofonu (wys. X szer. X gt.) 65 x 210 x 150
mm

4.12. Ciezar ok. 1 kg

4.13. Materiat plastik, metal

4.14. Temperatura pracy od 0 do 35°C

2.11Szkolenia TiK typ | — 120 godzin

1. Wymagania minimalne dla szkolen TIK typ |

Szkolenia/Asysta stanowiskowa ma obejmowac 120 godzin szkoleniowych w ujeciu max. 8
godzin na jeden dzien. Catos¢ powinna sie zamkngé w okresie 15 dni i ma dotyczy¢
autorskiego rozwigzania zrealizowanego w ramach podmiotowego wdrozenia.

Asysta musi zostaé podzielona na bloki dziedzinowe:

Blok pierwszy (10 dni — 80 godzin) musi zosta¢ przeprowadzony w centrum
kompetencyjnym (poza terenem Zamawiajgcego) i mie¢ na celu zapoznanie uczestnikdw
z elementami technologicznymi, ktére sktadajg sie na catos¢ autorskiego rozwigzania.

Blok drugi (5 dni — 40 godziny) musi zosta¢ przeprowadzony w miejscu instalacji
(Urzedzie Gminy) i musi Scisle dotyczy¢ podstawowych procedur administracyjnych,
ktdre sg typowe dla codziennej pracy administratora celem zapewnienia poprawnej
pracy rozwigzania sprzetowego jako platformy teleinformatycznej na potrzeby
rozwigzania zwigzanego z oprogramowaniem systemu.

Zakres asysty stanowiskowej:

Architektura serwerowa;

Architektura macierzowa;

Architektura sieci LAN;

System wirtualizacji danych;

System backupu i replikacji danych;

Administrowania i obstugi systemu operacyjnego (domena, ustuga katalogowa) z
zakresu zaoferowanego rozwigzania — oprogramowanie domenowe.
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e Punkt styku z Internetem — firewall.

Asysta musi by¢ warunkiem dopuszczajgcy do przekazania rozwigzania technicznego do
wykorzystania produkcyjnego.

Asysta stanowiskowa musi zosta¢ odebrana i zatwierdzona protokotem odbioru
sygnowanym przez obie strony projektu tj. wykonawce oraz uzytkownika koricowego.

2.120pracowanie procedur bezpieczenstwa informacji i przetwarzania danych

W ramach realizacji przedmiotu zamodwienia Wykonawca dostarczy oraz wdrozy Kompleksowy
System Zarzadzania Bezpieczenstwem Informacji (KSZBI). Ustuga obejmuje analize,
projektowanie, implementacje i szkolenie zwigzane z wdrozeniem SZBI w jednostce. Celem
ustugi jest zwiekszenie ochrony danych i informaciji
W organizacji na poziomie technicznym oraz organizacyjnym, zapewnienie zgodnosci z
obowigzujgcymi przepisami prawnymi, poprawa ogoélnego poziomu bezpieczenstwa
informacji zgodnie z normami wyrazonymi w PN ISO/IEC 27001 lub réwnowaznymi w
zatgczeniu KSZBI zawiera¢ bedzie co najmniej:

Dokumentacja  zarzadzania systemem zarzadzania bezpieczenstwem informacji
(uwzgledniajgca ponizsze zagadnienia):

— Zasady dotyczgce korzystania z systemu zakres, zasoby, ciggte doskonalenie;

— Procedury przeprowadzania audytéw, zawierajgcych wskazanie czestotliwosci audytow,
sposobu przygotowywania i zatwierdzania ich planéw, sposobu ich przeprowadzania oraz
dokumentowania i raportowania ich wynikdéw.

— Procedury dziatan korygujacych w przypadku niezgodnosci z wymaganiami systemu
zarzadzania.

— Procedury wprowadzania dziatan zapobiegawczych w przypadku wystgpienia sytuacji
mogacej prowadzi¢ do niezgodnosci z wymaganiami systemu zarzadzania.

Dokumentacja dotyczaca zabezpieczen systemu zarzgdzania bezpieczenstwem informacji w
obszarach (uwzgledniajgca ponizsze zagadnienia):
- Zasady bezpiecznego przetwarzania informacji przez pracownikow
- Zabezpieczenie stacji roboczych
- Zasady klasyfikacji informacji i postepowania z informacjami klasyfikowanymi
- Zasady zarzadzania dostepem do informacji, w tym nadawania, modyfikacji,
odbierania uprawnien oraz przegladu uprawnien
- Zasady zarzadzania dostepem do ustug informatycznych, w tym ustug sieciowych
- Zarzadzanie mechanizmami uwierzytelniajgcymi, w tym hastami
- Zasady publikacji informacji
- Zasady wymiany danych z podmiotami zewnetrznymi
- Zasady wewnetrznej wymiany danych
- Zasady postepowania z nosnikami informacji, w tym sktadowanie i wymiana nos$nikéw
oraz niszczenie informacji zapisanych na nos$nikach
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Zasady wprowadzania zmian w przetwarzaniu informacji, w szczegdlnosci z
wykorzystaniem systeméw informatycznych, z uwzglednieniem testowania
bezpieczenstwa wprowadzanych rozwigzan

Wytyczne w zakresie utrzymania dokumentacji zabezpieczen i systemow
informatycznych

Zasady zgtaszania podatnosci w mechanizmach przetwarzajgcych informacje

Zasady postepowania w przypadku incydentu naruszenia bezpieczenstwa informacji
Zasady kontroli bezpieczenistwa informacji.

Zamawiajgcy wymaga by KSZBI zawierat:

1) Opracowanie dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji (dalej

zwanej ,,SZBI”), w sktad ktérej wchodzg nastepujgce dokumenty:
a) Polityka Bezpieczenstwa Informacji;

b) Polityka ochrony danych osobowych;

¢) Instrukcja zarzadzania systemem informatycznym,;

d) Polityka zarzadzania ciggtoscig dziatania;

e) Procedura zarzadzania incydentami cyberbezpieczerstwa

f) Analiza ryzyka w zakresie Bezpieczenstwa Informacji;

2) W ramach dokumentacji SZBI ujete zostang nastepujace procedury:

a) procedury korzystania z urzadzen mobilnych
b) procedury pracy zdalnej

c) postepowanie z nosnikami

d) procedury kontroli dostepu

e) zabezpieczenie pomieszczen i obiektéw

f) procedury czystego biurka

g) procedury czystego ekranu

h) procedury kopii zapasowych

i) procedury ochrony logéw

j) bezpieczenstwo komunikacji

k) zarzadzanie bezpieczenstwem sieci

[) przesytanie informacji

m) plany ciggtosci dziatania

n) procedury zarzadzania incydentami

o) prywatnosc¢ i ochrona danych osobowych

p) szacowanie ryzyka w obszarze bezpieczenstwa informacji.

Szczegbdtowa zawartos¢ dokumentacji zostanie okreslona w zaleznosci od stanu faktycznego
odpowiadajgcego strukturze i zasobom Zleceniodawcy w oparciu o wzajemne ustalenia
dokonane we wspdtpracy pomiedzy Stronami oraz wszelkich innych informacji uzyskanych w
trakcie realizacji Umowy moggcych mieé¢ wptyw na tres¢ dokumentacji. Doradztwo dotyczace
czynnos$ci wdrazajgcych dokumentacje nastgpi po przekazaniu Zleceniodawcy przez
Zleceniobiorce catosci dokumentacji KSZBI.
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2.13Instalacja i konfiguracja (Platforma sprzetowa) — 250 RBH

Ustugi informatyczne w zakresie wdrozenia, konserwac;ji

i serwisu sprzetu informatycznego oraz oprogramowania.

Celem prac jest przygotowanie srodowiska teleinformatycznego
— platformy sprzetowej, na potrzeby realizacji elementéw
Zintegrowanego Systemu Informatycznego i
cyberbezpieczenstwa, dla swiadczonych e-ustug. Zbudowanego
w oparciu o dostarczone urzadzenia sprzetowe i
oprogramowanie opisane w podmiotowym dokumencie.

Cze$é¢ sprzetowa powinna zosta¢ oparta na rozbudowie

. Ustugi istniejgcego systemie wirtualizacji i backupu zasoboéw IT.
. stugi
Zamawiajgcy umozliwi Wykonawcy dostep do infrastruktury w

ustalonym wczesniej terminie w celu dokonania analizy i
przygotowania wdrozenia, migracji do nowego sSrodowiska itp.
Dostep do infrastruktury bedzie mozliwy pod nadzorem
Zamawiajgcego i po spetnieniu warunkow wynikajgcych z Polityki
Bezpieczenstwa i wymagan Zamawiajgcego.

Zamawiajgcy udzieli Wykonawcy wszelkich niezbednych
informacji niezbednych do przeprowadzenia wdrozenia.

Zamawiajgcy wymaga, aby Wykonawca zainstalowat catosci
dostarczonego rozwigzania w pomieszczeniu serwerowni, jak i
innych wskazanych miejscach, co najmniej w zakresie:

1. Wniesienie, ustawienie i fizyczny montaz wszystkich
dostarczonych urzadzen w szafach RACK w pomieszczeniach
(miejscach) wskazanych przez Zamawiajgcego z
uwzglednieniem wszystkich lokalizacji.

2. Rozbudowa istniejgcych zasobow sprzetowych.

3. Urzadzenia, ktére nie sg montowane w szafach

Montaz i teleinformatycznych, powinny zosta¢ zamontowane w

fizyczne miejscach  wskazanych przez Zamawiajgcego, oraz

uruchomienie skonfigurowane i dotaczone do infrastruktury
systemu Zamawiajgcego.

4. Usuniecie opakowan i innych zbednych pozostatosci po
procesie instalacji urzadzen.

5. Podtgczenie catosci rozwigzania do infrastruktury
Zamawiajgcego.

6. Wykonanie procedury aktualizacji firmware dostarczonych
elementdw do najnowszej wersji oferowanej przez
producenta sprzetu.

7. Dla urzadzen modularnych wymagany jest montaz i
instalacja wszystkich podzespotéw.

90



Fundusze Europejskie Rzeczpospolita Dofinansowane przez -
i dla Podkarpacia - Polska Unig Europejskq - ‘ //‘P O Dz|(<strAuRw IZ’AVC’K |E

10.

Wykonanie potgczen kablowych pomiedzy dostarczonymi
urzadzeniami w celu zapewnienia komunikacji — Wykonawca
musi zapewni¢ niezbedne okablowanie (np.: patchordy
miedziane min. kat. 6 UTP Ilub s$wiattowodowe
uwzgledniajgce typ i model interfejsu w urzadzeniu
sieciowym).

Wykonawca musi zapewni¢ niezbedne okablowanie

potrzebne do podtaczenia urzadzen aktywnych do sieci

elektrycznej (np.: listwy zasilajace).

Wykonawca musi zapewni¢ niezbedne wkiadki dla

dostarczonych urzadzen np.: SFP, SFP+ miedzy innymi celem:

a. Stworzenia potaczen sieci LAN pomiedzy przetgcznikami.

b. Podtgczenia urzadzen serwerowo-macierzowych
(serwery, macierze) do przetacznikdw sieci LAN.

c. Potgczenia powinny by¢ zrealizowane z zachowaniem
redundancji i agregacji pofaczen na poziomie, co
najmniej n+1.

d. Potgczenia musza wykorzystywac dostepng, najwiekszg
przepustowosc portu pomiedzy taczonymi
urzgdzeniami.

Instalacja i
konfiguracja
oprogramowa
nia

Instalacja i konfiguracja istniejgcego oprogramowania do
wirtualizacji wraz z wykreowaniem odpowiedniej liczby
wirtualnych maszyn na potrzeby tworzonego rozwigzania IT
z zachowaniem zgodnosci z iloscig dostarczonych licencji.
Zamawiajgcy posiada licencje jedng wolng licencje na
wirtualizator firmy Vmware.

Instalacja i konfiguracja oprogramowania do systemu
wykonywania backupu i archiwizacji danych dziatajgcego na
serwerze backupu.

Instalacja oprogramowania systemu serwerowego wraz z
niezbednymi  ustugami  oraz instalacja  wszystkich
niezbednych kodéw dostepowych oraz licencji (wszelkie
procedury rejestracyjne powinno zosta¢ wykonane na
danych dostarczonych przez Zamawiajgcego).

Instalacja i konfiguracja systeméw operacyjnych dla
serwerdw wirtualnych.

Zarzadzania infrastrukturg IT

Instalacja i konfiguracja oprogramowania do monitorowania
i analizy cyberbezpieczenstwa (SIEM/SOAR).

Konfiguracja
przetacznikow/
sieci LAN:

Re/Konfiguracja przetacznikow w zakresie:

a.
b.

Przeprowadzenie audytu obecnej topologii oraz konfiguracji.
Konfiguracja sieci wirtualnych VLAN - taka liczba sieci
wirtualnych, aby odseparowad rézne typy ruchu (ilos¢ sieci
VLAN nalezy okresli¢ w uzgodnieniu z Zamawiajgcym).
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c. Jeslijest to konieczne — Zamawiajacy oczekuje rekonfiguracji
adresacji IP w danych strefach (readresacja urzadzen,
serweréw, komputerdéw lezy po stronie Wykonawcy)

d. Zamawiajacy wymaga skonfigurowania polityk ruchu
pomiedzy strefami na dostarczonych urzadzeniach firewall -
klaster.

e. Konfiguracja sieci VLAN na wszystkich przefacznikach —
konfiguracja propagacji sieci VLAN.

f. Konfiguracja routingu pomiedzy sieciami VLAN na
centralnym urzadzeniu firewall - klaster;

g. Zamawiajgcy wymaga aby wszystkie sieci VLAN (L2) zostaty
rozpiete na warstwie L2 na urzgdzeniu firewall — (potgczenie
TRUNK).

h. Testowanie obstugi ruchu sieciowego.

i. Testowanie skutecznosci zabezpieczen.

Konfiguracja
elementow
bezpieczenstw
a sieciowego.

Konfiguracja/Modernizacja konfiguracji UTM dla nowych

urzgdzen w zakresie.

1. Aktualizacja oprogramowania uktadowego do najnowszej
stabilnej wersji oferowanej przez producenta urzadzenia.

2. Aktywacja (je$li wymagana) urzadzenia na stronie
internetowej producenta.

3. Aktywacja (jesli wymagana) funkcjonalnosci oferowanych
przez urzadzenia (AV, IPS, Kontrola Aplikacji, Filtrowanie
WWW, Filtrowanie Email)

4. Witaczenie dostarczonego urzadzenia do sieci LAN urzedu —
stworzenie klastera HA.

5. Konfiguracja dostarczonych systemow Firewall:

a. Konfiguracja podstawowych parametréow

b. Konfiguracja translacji adresow NAT

c. Konfiguracja mechanizméw ochrony wybranych sieci
VLAN, do ktérych przytagczone zostang np. serwery,
macierze, itp.

d. Konfiguracja inspekcji  okreslonych  protokotéw
sieciowych;

e. Konfiguracja regut dostepu do okreslonych podsieci,
chronionych przez modut Firewall;

f. Konfiguracja zarzadzania Firewall przez dedykowang
stacje zarzadzajgcg bezpieczenstwem sieciowym;

g. Testowanie dziatania bramy

6. Konfiguracja modutéw nalezacych do systemu wykrywania

wtaman IPS:

a. Konfiguracja podstawowych parametrow

b. Konfiguracja mechanizmoéow ochrony okreslonych sieci
VLAN przez modut wykrywania wtaman;
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7.

10.

11.

12.

c. Konfiguracja regut kontroli ruchu sieciowego przez
moduty oraz sposobow reakcji na pojawienie sie
niepozgdanego ruchu sieciowego;

d. Konfiguracja zarzagdzania modutami przez dedykowang
stacje zarzadzajgca bezpieczenstwem sieciowym;

e. Testowanie dziatania ochrony IPS

Konfiguracja modutu ochrony antywirusowej, antyspyware,

blokowania transferu plikow, antyspamowa, filtrowania i

blokowania odwotan do niepozgdanych adreséw URL.

a. Przypisanie adresu IP do zarzadzania.

b. Konfiguracja inspekcji protokotéw HTTP, HTTPS; SMTP,
FTP, POP3

c. Definicja regut filtrowania/blokowania

d. Integracja z systemem domenowym w celu weryfikacji
nawigzywania potaczenia poprzez nazwe uzytkownika z
domeny.

Konfiguracja tuneli SSL VPN celem zapewnienia

bezpiecznego dostepu do sieci wewnetrznej.

Konfiguracja uwierzytelniania w oparciu o dostarczony

modut uwierzytelnienia.

Uruchomienie i skonfigurowanie dedykowanych oddzielnych

instancji systeméw bezpieczenstwa dla: dedykowanych,

stworzonych na przelaniach sieci VLAN.

W miare mozliwosci polityki dostepu powinny byé budowane

W oparciu o poswiadczenia uzytkownikéw (modut

uwierzytelnienia), nie zas o adresy IP, czy MAC

W kazdej instancji systemu bezpieczenstwa nalezy

skonfigurowaé co najmniej 3 profile (wytyczne przekaze

Zamawiajacy) dla kazdej z ponizszych funkcjonalnosci:

a. kontrola dostepu - zapora ogniowa klasy Stateful
Inspection

b. ochrona przed wirusami — antywirus [AV] (dla
protokotéow SMTP, POP3, IMAP, HTTP, FTP, HTTPS)
umozliwiajgcy skanowanie wszystkich rodzajow plikow,
w tym zip, rar

c. ochrona przed atakami - Intrusion Prevention System
[IPS/IDS]

d. kontrola stron internetowych pod katem rozpoznawania
witryn potencjalnie niebezpiecznych: zawierajgcych
ztosliwe oprogramowanie, stron szpiegujgcych oraz
udostepniajgcych tresci typu SPAM.

e. kontrola zawartosci poczty — antyspam [AS] (dla
protokotow SMTP, POP3, IMAP)

f. kontrola pasma oraz ruchu [QoS, Traffic shaping]

Kontrola aplikacji oraz rozpoznawanie ruchu P2P

Ochrona przed wyciekiem poufnej informacji (DLP)

= o
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i. Filtra WWW (w oparciu o kategorie stron WWW oraz
wtasng baze URL)
j- Inspekcja ruchu SSL
k. Ochrony przez atakami na stacje klienckie
[.  Kontrola pasma
13. Konfiguracja szyfrowanych tuneli VPN (IPSec) pomiedzy
lokalizacjami zdalnymi.
14. Konfiguracja logowania i raportowania.

Serwer

Zamawiajgcy wymaga instalacji i konfiguracji dostarczonego
serwera celem stworzenia bazy sprzetowej repliki dla
istniejgcego klastra niezawodnosciowego i wydajnosciowego
stworzonego na bazie istniejgcych serwerdw i oprogramowania
do wirtualizacji.

Backup

W ramach projektu przewiduje sie wykorzystanie istniejgcego

serwera backupu (Fujitsu PY RX2540 M7) oraz NAS na miejsce

przechowywanie backupu.

Na serwerze backupu nalezy zainstalowaé oprogramowanie do

trzymania kopi zapasowych (Hardened repository), ktdre jest

wspierane przez zaoferowany system backupu. Zarzadzanie

srodowiskiem backupem ma mieé¢ miejsce z poziomu maszyny

wirtualnej z jednego centralnego miejsca, tego samego jak dla

serwerdéw wirtualizacyjnych.

System musi zostac podfgczony do macierzy produkcyjnej, musie

posiadac lokalne repozytoria danych na przestrzeni dyskowe;j,

celem wykonywania backupu petnych maszyn wirtualnych —

przechowywanych na potowie zasobu dyskowego.

Dostarczony serwer ma zostac uzyty do przechowywania repliki

on-line maszyn wirtualnych na lokalna platforme wirtualizacyjng

— odmiejscowiona lokalizacja.

Takie podejscie ma gwarantowacé zabezpieczenie kluczowych

weztéw sieciowych (serwerdéw wirtualnych) na dwa sposoby t;j.

plik off-line maszyny wirtualnej oraz kopia on-line replikowania

asynchronicznie wedtug harmonogramu.

Wykonywanie backupu musi by¢ powigzane z procedurg

sprawdzania poprawnosci jego wykonania oraz automatycznym

raportowaniem do jednostki administracyjne;.

Oprogramowanie backupu musi obstugiwac rowniez system NAS

i chmure, gdzie bedzie mozna skorzystaé z replikacji danych —

przestania backupu dyskowego na zasdb zdalny.

Mechanizm podfgczenia

1. Konfiguracja i podtaczenie serwera backupu do zasobu
dyskowego. Zamawiajgcy wymaga takiego skonfigurowania
dostepu do zasobu dyskowego, aby kazdy wolumen dyskowy
zasobu dyskowego byt widziany przez kazdy z serwerdow
wirtualizacyjnych  poprzez  wszystkie $ciezki  (porty)
udostepniane przez zasob dyskowy. Kazdy wolumen
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dyskowy musi by¢ dostepny dla kazdego serwera
wirtualizacyjnego w przypadku niedostepnosci (awarii) n-(n-
1) sciezek, gdzie n oznacza liczbe wszystkich dostepnych
Sciezek (portéw) udostepnianych przez zaséb dyskowy.

2. Konfiguracja i podfaczenie serwera backupu do sieci LAN
Whnioskodawcy. Zamawiajgcy wymaga, aby kazdy
z serwerdw wirtualizacyjnych byt podtgczony do sieci LAN, co
najmniej takg liczbg portdw, by w przypadku niedostepnosci
(awarii) n-(n-1) sciezek, gdzie n oznacza liczbe wszystkich
dostepnych $ciezek (portéw) byt zachowany dostep do sieci
LAN.

3. Konfiguracja sieci w infrastrukturze wirtualnej - konieczna
jest konfiguracja wspierajgca wirtualne sieci LAN w oparciu o
protokot 802.1q.

Logiczny schemat rozbudowywanego systemu backup — stan docelowy.

Serwer #1
Wirtalizacyjny
Istniejacy

)
>
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o
o
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<
>
»
°
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Serwery wirtualne

Macierz Dyskowa Rep/i/(a/
Istniejaca Serwer backup Backu;;
ilstniejacy

Centralny system logow
~—Dozakupur—~
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Klaster firewall
System wirtualizacji — chmura prywatna
Serwer #2
L EesE Nttt st naanan — yy immmE BB
Wirtalizacyjny = e B L
Istniejacy Przetgcznik sieci LAN #1 Firewall #1
Istniejacy Do zakupu
ol —
2 -~ = eimmem Ew
3 Przetacznik sieci LAN #1 Firewall #2
L Do zakupu
Istniejacy

A

Backup
Chmura

Serwer #3 IW[Q

Wirtalizacyjny
Do zakupu

Macierz

dyskowa

Istniejgca macierz musi by¢ wykorzystywana do gromadzenia i
przechowywania ,, danych produkcyjnych” — wykorzystywanych
przez oprogramowanie dostarczone w projekcie jak i juz
istniejgce w tym oprogramowanie dziedzinowe.

llos¢ i wielko$¢ udziatdow dyskowych  udostepnionych dla
serwerow np.:. wirtualizacyjnych  zostanie ustalona z
Zamawiajgcym na etapie analizy przedwdrozeniowej. Macierz
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nalezy zintegrowac z istniejgcym rozwigzaniem firmy Fujitsu —
model DX60S5.

W ramach niniejszego postepowania Zamawiajgcy wymaga
podtgczenia, skonfigurowania i uruchomienia zaoferowanych
urzgdzen UPS i Agregat do sieci elektrycznej Urzedu celem

UPS, Agregat. | zabezpieczenia pomieszczenia serwerowni. Wszystkie koszty z
tym zwigzane np.: modernizacji istniejace] instalacji elektrycznej
muszg zosta¢ przewidziane i uwzglednione w ofercie
Wykonawcy.

Dotyczy przeniesienia obecnie wykorzystywanych i
rozbudowywanych systeméw informatycznych na nowe
dostarczone rozwigzanie sprzetowe z wykorzystaniem
wirtualizacji zasobdw.

Migracja Dane (systemy dziedzinowe) musza zostac przeniesione na

danych nowe zasoby serwerowo-macierzowe. Zakres migracji zostanie

ustalona z Zamawiajgcym na etapie analizy przedwdrozeniowej.
Migracja danych musi uwzglednia¢ uwspdlnianie zasobéw oraz

weryfikacji ich poprawnosci i jakosci technicznej min. w petnym
zakresie danych i rejestrow systemow dziedzinowych.

Rekonfiguracja
srodowiska
wirtualizacyjne

go.

Zamawiajacy wymaga rekonfiguracji Srodowiska
wirtualizacyjnego, co najmniej w zakresie:

1. Aktywacja licencji oprogramowania wirtualizacyjnego na
stronie producenta — jezeli jest taka potrzeba.

2. Przygotowanie serwerdw do instalacji oprogramowania
wirtualizacyjnego — aktualizacja oprogramowania
uktadowego do najnowszej stabilnej wersji oferowanej
przez producenta.

3. Przygotowanie macierzy do podtgczenia do systemu
wirtualizacji — aktualizacja oprogramowania uktadowego do
najnowszej stabilnej wersji oferowanej przez producenta.

4. Instalacja oprogramowania wirtualizacyjnego na
dostarczonym serwerze.

5. Instalacja najnowszych poprawek do srodowiska
wirtualizacyjnego oferowanych przez producenta
oprogramowania wirtualizacyjnego oraz przez producenta
serwerdow.

6. Konfiguracja i podfgczenie serwera wirtualizacyjnego do
zasobu dyskowego. Zamawiajgcy wymaga (jezeli to
mozliwe) takiego skonfigurowania dostepu do zasobu
dyskowego, aby kazdy wolumen dyskowy zasobu
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10.

11.

12.
13.

14.

15.

dyskowego byt widziany przez kazdy z serweréw
wirtualizacyjnych poprzez wszystkie sciezki (porty)
udostepniane przez zaséb dyskowy. Kazdy wolumen
dyskowy musi by¢ dostepny dla kazdego serwera
wirtualizacyjnego w przypadku niedostepnosci (awarii) n-(n-
1) sciezek, gdzie n oznacza liczbe wszystkich dostepnych
Sciezek (portéw) udostepnianych przez zaséb dyskowy.

Konfiguracja i podtgczenie serwera wirtualizacyjnego do
sieci LAN. Zamawiajacy wymaga, aby serwer wirtualizacyjny
byt podtaczony do sieci LAN, co najmniej taka liczbg portéw,
by w przypadku niedostepnosci (awarii) n-(n-1) Sciezek,
gdzie n oznacza liczbe wszystkich dostepnych $ciezek
(portéw) byt zachowany dostep do sieci LAN.

Konfiguracja sieci w infrastrukturze wirtualnej - konieczna
jest konfiguracja wspierajgca wirtualne sieci LAN w oparciu
o protokét 802.1q.

Przygotowanie replikacji wirtualnych maszyn ze srodowiska
produkcyjnego do zapasowego.

Instalacja i konfiguracja oprogramowania zarzadzajgcego
Srodowiskiem wirtualnym — jezeli jest wymagane..

Konfiguracja klastra wysokiej dostepnosci:

a. Konfiguracja mechanizméw HA — w przypadku awarii
wezta klastra wirtualne maszyny, ktdre sg na nim
uruchomione muszg zostac przeniesione na sprawny
wezet klastra bez ingerencji uzytkownika.

b. Konfiguracja mechanizmow przenoszenia
uruchomionych wirtualnych maszyn pomiedzy
weztami klastra bez utraty dostepu do zasobdw
wirtualnych maszyn.

c. Konfiguracja mechanizméw ochrony wirtualnych
maszyn przed awarig fizycznego serwera.

Weryfikacja dziatania klastra wysokiej dostepnosci.

Migracja istniejgcej infrastruktury do sSrodowiska
wirtualnego.

Konfiguracja uprawnien w srodowisku wirtualizacyjnym —
integracja z ustugg katalogowg

Konfiguracja powiadomien o krytycznych zdarzeniach
(email).
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Rekonfiguracja
systemu
zarzadzania
kopiami
zapasowymi.

v ok W N

6.

Instalacja i rekonfiguracja oprogramowania zarzadzajgcego
wykonywaniem kopii zapasowych na serwerze backupu
(wgranie licencji).

Aktywacja oraz instalacja niezbednych licencji.
Konfiguracja stacji zarzadzajacej.
Dofaczenie klientéw do system backupu.

Zdefiniowanie zadan backupu oraz przypisanie do nich
harmonogramu automatycznego wykonywania:

a. kopie wirtualnych maszyn muszg by¢ wykonywane przy
uzyciu mechanizméw oferowanych przez dostarczone
Srodowisko wirtualizujace;

b. kopie wirtualnych maszyn muszg by¢ wykonywane na
dedykowany zaséb dyskowy;

c. kopie wirtualnych maszyn muszg by¢ wykonywane
automatycznie wg zadanego harmonogramu;

d. kopie zapasowe muszg by¢ wykonywane @z
zastosowaniem mechanizméw deduplikacji danych w
celu zapewnienia inteligentnego zarzadzania
przestrzenig dyskowg;

e. musiistnie¢ mozliwo$¢ odtworzenia:
i. catej wirtualnej maszyny;
ii. dysku wirtualnej maszyny;

iii. pojedynczych plikéw wirtualnej maszyny
(zamontowanie pliku z kopig zapasowa w systemie
operacyjnym goscia);

Zdefiniowanie  powiadomien o przebiegu zadania
(Zamawiajgcy wymaga skonfigurowania powiadomien na
wskazany adres email zawierajgcych, co najmniej:

a. Nazwe zadania backupu;

b. Status zakornczenia zadania backupu /Powodzenie,
niepowodzenie/;

c. Dtugos¢ trwania zadania backupu;

d. llo$¢ zapisanych na tasmie danych.

Zdefiniowanie powiadomiedn na wskazany adres email
o zdarzeniach:

a. Btad urzadzenia;
b. Uszkodzenie wewnetrznej bazy danych systemu
zarzadzania kopiami zapasowymi;
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c. Brak miejsca w wewnetrznej bazie danych systemu
zarzadzania kopiami zapasowymi;

d. Koniecznos¢ przeprowadzenia oczyszczania
wewnetrznej bazy danych systemu zarzadzania
kopiami zapasowymi;

e. Zdarzenia dotyczace licencji;

f. Zapetnienia mail-slotu.

8. Uruchomienie testowych zadan backupu.

9. Weryfikacja poprawnosci wykonania kopii zapasowe] /
weryfikacja dziatania powiadomien email.

10. Uruchomienie testowych zadan odtworzenia danych.
11. Miejscem przechowywania kopii zapasowych jest:

a. serwer backupu.,

b. na etapie wdrozenia nalezy ustali¢ czasy RPO (okresu
czasu przez jaki dane mogg by¢ utracone w wyniku
awarii) i RTO (okresu czasu w ciggu, ktorego system,
ktory ulegt awarii powinien zosta¢ przewrdcony) z
Zamawiajacym.

12. Do serwera backupu nalezy podtaczy¢ istniejgca macierz,
oraz system NAS.

System musi zosta¢ podtgczony do klastra wirtualizacyjnego,
celem wykonywania backupu petnych maszyn wirtualnych —
przechowywanych na serwerze backupu.

Oprogramowa
nie do
monitorowani
a i analizy
cyberbezpiecz
enstwa
(SIEM/SOAR)

1. Proces wdrozenia systemu okresSlony powinien zostaé
zrealizowany zgodnie z opisanymi nizej wytycznymi oraz
zatwierdzonym harmonogramem, umozliwiajgc efektywne
wdrozenie rozwigzania w okresie 3 miesiecy.

2. Proces wdrozeniowy podzielony zostanie na obszary:

a. Obszar Analizy, zakfadajagcy stworzenie elektronicznej
dokumentacji organizacji wraz z podfgczeniem i
skonfigurowaniem mechanizmoéw szacowania ryzyka pod
katem kluczowych zasobdéw IT i proceséw organizacji
(budowa kontekstu organizacji).

b. Obszar Detekcji, zaktadajgcy podtaczenie i konfiguracje
narzedzi odpowiedzialnych za wykrywanie zdarzen i
incydentéw bezpieczenstwa w ramach zainstalowania
modutu SIEM.

c. Obszar Reakcji, zaktadajacy podtgczenie i konfiguracje
mechanizméw wspomagajgcych proces automatyzacji
reakcji na wykryte zdarzenia, incydenty bezpieczenstwa i
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a.

podatnosci w ramach zainstalowania modutu SOAR.

3. Obszar Analizy ma na celu identyfikacje potencjalnych cyber
zagrozen oraz mozliwych konsekwencji, na jakie narazona jest
organizacja. Zakres prac powinien uwzglednia¢ kolejno:

Prace z konsultantem (w zakresie m.in. wprowadzenia do
metodyki, uzupetnienia ankiety przedwdrozeniowej oraz
przygotowania i zatwierdzenia harmonogramu prac).

Uruchomienie systemu w infrastrukturze zamawiajgcego,
w tym:

konsultacje w przygotowaniu infrastruktury
Zamawiajgcego do instalacji systemu,

przygotowanie przez Zamawiajgcego  pofaczenia
zdalnego,

instalacje lub import maszyny wirtualnej typu ,,software
appliance”,

aktywacje licencji,

wstepng konfiguracje,

import/wprowadzenie tabeli adresacji znaczacych stref
bezpieczenstwa, wymaganych przez ~mechanizmy
wykrywania (np.: sieci serweréw, sieci DMZ, sieci LAN).

Podtgczenie gtownego 7zrédta zdarzen opisujgcego
komunikacje sieciowg, w tym:

przekierowanie logdw opisujacych transmisje sieciowa
(traffic) z zapor sieciowych (Firewall) na kolektor systemu,
uruchomienie regut wykrywania.

Prace audytowe, w tym:

pasywng analize transmisji sieciowe;j:

o oruch z/do serweréw webowych i aplikacyjnych,
o ruch z/do serwerdéw baz danych,
o ruch z/do serwerdéw pocztowych,
o ruch z/do kontroleréw domenowych,
o ruch z/do serwerdéw ustug podstawowych (m.in.
DNS/NTP),

o o ruch z/do zasobdéw zidentyfikowanych na bazie
charakterystyki i wolumenu ruchu oraz mozliwosci
identyfikacji aplikacji.

konsultacje w ramach otrzymanych wynikéw,
zebranie danych audytowych wymaganych do
sporzadzenia raportu.

O
O
O
O

Analize podatnosci, w zakresie:

integracji po APl ze wskazanym przez zamawiajgcego

100




Fundusze Europejskie Rzeczpospolita

i dla Podkarpacia - Polska

el | DK ARPACK!E

a.

komercyjnym skanerem/ skanerami podatnosci lub
zainstalowanie skanera podatnosci typu open source,
przygotowanie regut priorytetdw i importu krytycznych
podatnosci.

Przygotowanie dynamicznego raportu audytowego w
oparciu o dostepne w systemie narzedzia elektronicznej
dokumentacji i szacowania ryzyka obejmujgcego analize
prawdopodobienstwa przetamania zabezpieczen
organizacji. Raport powinien zawierad:

zidentyfikowane zagrozenia oraz prawdopodobienstwo
ich wystgpienia,

potencjalne wektory atakéw dla wykrytych zagrozen,
wizualizacja graficzna wykrytych Zrédet zagrozen oraz
wektorow atakéw,

rekomendacja zabezpieczen,

zidentyfikowane zagrozenia zwigzane z podatnosciami
oraz prawdopodobiedstwo wykorzystania ich do
przetamania zabezpieczen.

4. Obszar Detekcji ma na celu uruchomienie i dostrojenie
mechanizmow wykrywania zagrozen. Zakres prac powinien
uwzgledniac kolejno:

Podtaczenie (przekierowanie przez Zamawiajgcego do
systemu) zrdédet zdarzen i ich dalszg konfiguracje w
systemie. Kluczowe zrédta zdarzen obejmuja:

zapory sieciowe w punkach styku z siecig Internet
(Firewall brzegowy),

sieciowe systemy bezpieczenstwa dedykowane do
wykrywania incydentéw bezpieczenstwa (np.: Sandbox,
IDP/IPS, AntySpam),

centralne systemy, dedykowane do kontroli ztosliwego
oprogramowania na stacjach koncowych/Serwerach,
umozliwiajgce  wykrywanie aktywnosci  ztosliwego
oprogramowania (np.: AntyWirus, EDR),

kontroler domenowy oraz system zarzgdzania dostepem
uprzywilejowanym,

systemy detekcji anomalii w przeptywach lub zdarzeniach
(np.: NBA),

system SIEM,

Zzrodta, muszg zostaé powigzane z parserami,
pozwalajacymi na detekcje zgodng z wbudowanymi w
system regutami korelacji.

Adaptacje regut profilowych, pozwalajgcych na
dostosowanie zdarzen do zasoboéw, ktérych dotycza.
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c. Podtaczenie regut detekciji.
d. Podtaczenie i konfiguracja mechanizméw UEBA:

e integracja z Active Directory,

e adaptacja profili uzytkownikéw UBA,

e adaptacja profili hostéw EBA,

e import regut bezpieczeistwa UEBA, uruchomienie
procesu uczenia.

5. Obszar Reakcji ma na celu uruchomienie i dostrojenie
mechanizméw automatyzacji w dziataniach reagowania na
wykryte zagrozenia bezpieczenstwa. Zakres prac powinien
uwzgledniad:

a. Import gotowych scenariuszy obstugi.

b. Konfiguracje zespotdw obstugi, celem wtasciwej adresacji
podatnosci oraz zdarzen wymagajgcych obstugi.

c. Konfiguracje mechanizméw powiadamiania.

6. Ustuga konsultacji powdrozeniowej, S$Swiadczona przez
dedykowanego inzyniera w ramach okresu wsparcia musi w
szczegblnosci uwzgledniad:

przygotowanie i modyfikacje formularzy raportow;
tworzenie i edycje parseréw;

przygotowywanie nowych regut bezpieczenstwa;
modyfikacje dostepnych regut i ich dostrojenie;
wsparcie w procesie aktualizacji systemu;
tworzenie i edycje nowych scenariuszy reakgc;ji;
tworzenie i dostosowanie dashboardéw danych.

@S0 o0 T

7. Wykonawca musi zapewni¢ ustuge obejmujacg proces
aktualizacji oprogramowania oraz kontekstu systemu (dotyczy
to zwtaszcza bazy regut korelacyjnych, bazy parserow, bazy
dostepnych aktualizacji). Dostep do centralnej ustugi
aktualizacyjnej ma pozwala¢ na automatycznie wyswietlanie i
pobieranie z poziomu interfejsu systemu dostepnych
aktualizacji. Dla pobranych w procesie aktualizacji regut oraz
parseréw musi by¢ dostepne wersjonowanie, pozwalajgce
uruchomi¢ nowa wersje reguty korelacyjnej oraz parsera z
poziomu interfejsu systemu. Automatyczne wersjonowanie
ma umozliwia¢ wczytanie starszej wersji reguty lub parsera, a
zmiana regut i parserow musi by¢ mozliwa z poziomu
graficznego systemu.

Wykonawca zapewni bezptatne szkolenia w zakresie uzytkowania
i administrowania wdrozonego systemu lub systemoéw. Szkolenie
ma zostaé przeprowadzone dla maksymalnie 5 osdb i muszg byé
zakofAczone  przyznaniem  certyfikatu, potwierdzajacego
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wspomniane umiejetnosci wydanym przez producenta systemu/
systemoéw. Szkolenia mogg odbyc sie w formie zdalnej.

1. Testowanie mechanizmow klastra
wirtualizacyjnego.

2. Testowanie wydajnosci

bezpieczenstwa

przesytu i zapisu danych do

Testowanie i $rodowiska LAN.
modyfikacja 3. Testowanie mechanizméw replikacji danych.
parametrow 4. Testowanie dostepu publicznego do zasobdéw.
infrastruktury | 5. Testy wydajnosciowe potaczeri pochodzacych z Internetu i
sieciowe;j. wychodzacych z zasobdéw lokalnych do Internetu
6. Testowanie autoryzowanego dostepu do wewnetrznych
zasobow.
7. Wprowadzanie koniecznych  modyfikacji  konfiguracji
urzadzen sieciowych po przeprowadzonych testach.
Asysta stanowiskowa ma obejmowac 16 godzin szkoleniowych w
ujeciu 8 godzin na jeden dzien. Catos¢ powinna sie zamkna¢ w
okresie 2 dni i ma dotyczy¢ autorskiego rozwigzania
zrealizowanego w ramach podmiotowego wdrozenia.
Asysty

stanowiskowe

Asysta musi by¢ warunkiem dopuszczajgcy do przekazania
rozwigzania technicznego do wykorzystania produkcyjnego.

Asysta stanowiskowa musi zosta¢ odebrana i zatwierdzona
protokotem odbioru sygnowanym przez obie strony projektu t;j.
wykonawce oraz uzytkownika koricowego.

Termin
wykonania
prac
instalacyjno-
wdrozeniowyc
h. Oddanie
systemu do
eksploatacji.

Wszystkie wymienione prace wdrozeniowe muszg zostaé
wykonane wspdlnie z przedstawicielem Zamawiajgcego, z
kazdego etapu prac powinien zostaé sporzadzony protokoét.
Powyzsze czynnosci nalezy wykonaé w okresie realizacji
Zamdéwienia po wczesniejszym uzgodnieniu harmonogramu
wdrozenia z Wnioskodawca.

Wykonawca jest zobowigzany do zapewnienia wsparcia
technicznego w postaci jednej osoby w siedzibie Zamawiajgcego
w ciggu pierwszego dnia roboczego nastepujgcego po pracach
wdrozeniowo — instalacyjnych w godzinach od 8.00 do 15.30.

W tym czasie przedstawiciel Wykonawcy:

e zobowigzany jest do rozwigzywania problemow
technicznych, ktére wystgpig na etapie oddawania
systemu do eksploatacji.

e dokona prezentacji dziatania sytemu dla pracownikéw
Zamawiajgcego z zakresu zastosowanych technologii
oraz poprawnej eksploatacji wdrozonych rozwigzan, a w
szczegdblnosci:

a. zastosowanej technologii serwerow
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zastosowanej technologii pamieci masowej
wirtualizacji

systemu backupu

zastosowanych rozwigzan aplikacyjnych

® oo o

Wykonawca zapewni réwniez wparcie techniczne ze strony
inzynierow w okresie trwania realizacji projektu. Wsparcie
polegatoby na pomocy zdalnej lub telefonicznej przy rozwigzaniu
problemdw, ktére ewentualnie pojawig sie podczas eksploatacji
WW. rozwigzania.

Zamawiajacy wymaga opracowania dokumentacji technicznej
powykonawczej.

1. Konfiguracja urzadzen (lub opisy konfiguracji w przypadku
sprzetu lub oprogramowania nieumozliwiajgcego

Opracowanie eksportu konfiguracji do pliku tekstowego badz

17. dokur:entaql posiadajace rozproszona konfiguracje).
pQWV onawcz 2. Dyski instalacyjne dostarczonego oprogramowania, jezeli
€]

takowe wystepowaty.

3. Kody dostepowe oraz klucze licencyjne, jezeli takowe
wystepowaty.

4. Hasta dostepowe do dostarczonych i zainstalowanych
systemow.

2.14 Wodomierze — szt. 296
5.6 Wodomierze — szt. 296

Przedmiotem zamdéwienia jest dostawa i montaz 296 szt. wodomierzy z wybudowanym
modutem radiowym z systemem odczytu zdalnego, zgodnych z okreslonymi wymaganiami
technicznymi i eksploatacyjnymi o minimalnym progu rozruchu dla pomiaru zuzycia wody —
0,75 I/h.

Celem wdrozenia jest zapewnienie nowoczesnej, zdalnej obstugi pomiaru zuzycia wody oraz
integracja systemu z istniejgcymi infrastrukturami informatycznymi zamawiajgcego.

1. Zakres dostawy

W ramach realizacji zamoéwienia przewidziana jest dostawa wodomierzy statycznych DN20
R>250, Qsz-4 L-130/DN 15 R>250 Qs — 2,5 L-110, wedtug zapotrzebowania Zamawiajgcego,
wyposazonych w modut radiowy WMBus oraz LoRaWAN, Dodatkowo kazdy wodomierz
zostanie zaopatrzony w plombe wodomierzowg zatrzaskowg z indywidualng numeracja.
Dostawca dostarczy dokumentacje obejmujgca dokumentacje techniczng, karty katalogowe,
certyfikaty oraz dokumentacje oprogramowania.

2. Wymagania techniczne wodomierzy

Wodomierze muszg posiadac statyczny uktad pomiarowy, pozbawiony czesci ruchomych, co
zapewni dtugotrwaty i bezawaryjng prace. Konstrukcja wodomierza powinna by¢ niezalezna

104



Fundusze Europejskie Rzeczpospolita Dofinansowane przez —
i dla Podkarpacia - Polska Unig Europejska “ ’ //‘ P O DK AR PACK [ E

od przewodnosci elektrycznej wody, a jego obudowa wykonana z mosigdzu, posiadajacego
stosowne atesty higieniczne do kontaktu z wodg pitng. Wodomierze powinny by¢ odporne na
temperatury w zakresie od +5°C do +55°C, a ich liczydta powinny by¢ wyposazone w
elektroniczny wyswietlacz o minimalnym zakresie wskaza 999999,999 m3.

3. Integracja i funkcjonalnos¢ systemu

System odczytu zdalnego musi umozliwiaé biezgce monitorowanie zuzycia wody, identyfikacje
przeptywédw wstecznych, wykrywanie ingerencji oraz przekroczen parametréw granicznych.
Moduty radiowe powinny obstugiwaé komunikacje dwukierunkowg zgodng z LoRaWAN oraz
Wireless M-Bus, zapewniajgc wysoky jakos$¢ przesytu danych oraz ich szyfrowanie.
Wodomierze muszg by¢ kompatybilne z systemem inkasenckim oraz umozliwiac integracje z
platforma zarzgdzajgca SPIDAP Cloud.

4. Wymagania dotyczace szczelnosci i trwatosci

Korpus wodomierza powinien posiada¢ oznaczenia materialowe oraz numer seryjny,
umozliwiajgce jednoznaczng identyfikacje. Klasa szczelno$ci obudowy powinna odpowiadac
IP68, a liczydto by¢ odporne na zaparowanie i zanieczyszczenia. System pomiarowy nie moze
by¢ wypetniony zywicg, lecz umozliwiaé roztozenie na elementy poddawane recyklingowi.

5. Wymagania normatywne Wodomierze muszg spetnia¢ wymagania norm:

e EN-ISO 4064-1+5:2014(E) lub rownowazna —wodomierze do wody zimnej pitnej i wody
goracej,

e OIML R49:2013 — wodomierze przeznaczone do pomiaru zimnej wody pitnej i wody
cieptej,

e Dyrektywa 2014/32/EC Parlamentu Europejskiego dotyczaca przyrzaddw
pomiarowych,

e EN 13757-4:2019 — komunikacja bezprzewodowa M-Bus,

e WELMEC 7.2 — zasady metrologiczne dla urzadzen pomiarowych lub réwnowazne.

6. Wymagania dotyczace systemu odczytu radiowego S

System powinien umozliwia¢ odczyt danych w trybach wM-Bus i LoORaWAN, zapewniajac petna
rejestracje danych pomiarowych i diagnostycznych. Wodomierze powinny obstugiwaé
mechanizm adaptacyjnej regulacji transmisji danych (ADR),
a dane powinny by¢ szyfrowane zgodnie z OMS3 encryption 5.

7. Oprogramowanie i wsparcie techniczne

Dostawca zobowigzany jest do dostarczenia oprogramowania inkasenckiego SPIDAP Mobile
oraz jego integracji z platformg SPIDAP Cloud. System powinien zapewniac
harmonogramowanie zadan, analize zuzycia oraz eksport danych do plikow CSV.
Oprogramowanie powinno by¢ zgodne z systemami operacyjnymi Android oraz posiadac
wsparcie dla komunikacji NFC i Bluetooth.

Dostawca zapewni wsparcie techniczne, szkolenie uzytkownikéw oraz biezgce aktualizacje
systemu. Wszystkie urzadzenia muszg by¢ fabrycznie nowe, posiadaé aktualne certyfikaty
legalizacyjne oraz gwarancje na co najmniej 5 lat.
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5.12 Przeptywomierz — szt. 2

Zamawiajgcy zamierza dokona¢ opomiarowania zrzutu sciekdw na oczyszczalniach sciekéw w
Nozdrzcu i Siedliskach za pomocy przeptywomierzy elektromagnetycznych do pomiaru
przeptywu cieczy w zamknietych instalacjach rurociggowych bezci$nieniowych. Zamawiajgcy
zamierza rowniez dokonaé opomiarowanie wody przeznaczonej do ptukania filtrow na Stacji
Uzdatniania Wody w Wesotej. Zakres pomiarowy przeptywomierzy: 60-2 000 I/min.
Dokfadnos$¢ pomiaru: £ 0,5 %. Zakres cisnienia procesowego: maks. 16 bar Zakres temperatury
procesowej: 0-60 °C

Pomiar przeptyw cieczy przewodzacych czystych i zanieczyszczonych, agresywnych i
obojetnych chemicznie oraz przewodzgcych mieszanin i pulp.

Przedmiotem zaméwienia jest dostawa i montaz przeptywomierza elektromagnetycznego DN
65 (urzadzenie pomiarowe stuzgce do mierzenia przeptywu objetosciowego cieczy
przewodzgcych (np. wody, Sciekdéw, cieczy technologicznych) w rurociggach o nominalnej
srednicy DN 65 (czyli 65 mm). Urzgdzenie musi zapewniaé precyzyjny pomiar objetosciowy
przeptywu wody czystej i uzdatnionej.

5.12.1 Model — 6 DN 65
Wymagania techniczne obejmuja:

e Srednica nominalna DN 65,

e Zakres pomiarowy Qmin - Qmax dostosowany do warunkéw eksploatacyjnych
zamawiajgcego,

e Doktadnos¢ pomiaru zgodna z normami EN ISO 4064 lub réwnowaznymi,

e Obudowa i elementy pomiarowe odporne na korozje,

¢ Interfejs komunikacyjny kompatybilny z systemem LoRaWAN lub M-Bus,

e Certyfikaty i atesty do stosowania w instalacjach wodociggowych.

5.12.2 Model - 6 DN 100
Wymagania techniczne obejmuja:

e Srednica nominalna DN 100,

e Zakres pomiarowy Qmin - Qmax dostosowany do warunkow eksploatacyjnych
zamawiajgcego,

e Doktadnos¢ pomiaru zgodna z normami EN ISO 4064 lub réwnowaznymi,

e Obudowa i elementy pomiarowe odporne na korozje,

e Interfejs komunikacyjny kompatybilny z systemem LoRaWAN lub M-Bus,

e Certyfikaty i atesty do stosowania w instalacjach wodociggowych.

Przez rownowazne rozwigzanie uwaza sie takie rozwigzanie, ktére pod wzgledem technologii,
wydajnosci i funkcjonalnosci nie odbiega znaczgco od technologii funkcjonalnosci i wydajnosci
wyszczegdblnionych w rozwigzaniu wyspecyfikowanym, przy czym nie podlegajg poréwnaniu
cechy rozwigzania wtasciwe wyltgcznie dla rozwigzania wyspecyfikowanego, takie jak:
zastrzezone patenty, wtasnosciowe rozwigzania technologiczne, wtasnosciowe protokoty itp.,
a jedynie te, ktére stanowig o istocie catosci zaktadanych rozwigzan technologicznych i
posiadajg odniesienie
W rozwigzaniu rownowaznym. W zwigzku z tym, Wykonawca moze zaproponowac
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rozwigzania, ktdére realizujg takie same funkcjonalnosci wyspecyfikowane przez
Zamawiajgcego w inny, niz podany sposéb, za rozwigzanie réwnowazne nie mozna uznac
rozwigzania identycznego (tozsamego), a jedynie takie, ktére w poréwnywanych cechach
wykazuje doktadnie tg sama lub bardzo zblizong wartos¢ uzytkowa

UWAGA:

Dostawca zobowigzuje sie do dostarczenia urzadzenia wraz z dokumentacja techniczng,
atestami oraz instrukcjg eksploatacyjna.
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